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https://ifrcorg-my.sharepoint.com/personal/joseph_oliveros_ifrc_org/Documents/DESKTOP/CVA%20Data%20Protection%20-%20translation%20final/Guía%20práctica%20para%20la%20protección%20de%20datos%20en%20las%20transferencias%20monetarias.docx#_Toc79406093
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|. Introduccion

Puesto que el Movimiento Internacional de la Cruz Roja y la Medialuna Roja aumenta su compromiso
con la ampliacién de las transferencias monetarias, también aumenta la recoleccion y tratamiento de
datos personales, en particular, los de aquellas comunidades vulnerables a las que se asiste. La
proteccion de datos no solo es una cuestion de buena gobernanza, sino de crear confianza. En tiempos
de crisis, los beneficiarios piensan mds en las prioridades urgentes mds necesarias para su supervivencia
y seguridad que en los riesgos derivados del intercambio de sus datos personales con organizaciones de
ayuda humanitaria. Razén de mas para que los profesionales que gestionan los programas de
transferencias monetarias respeten y sean responsables de la proteccién de datos de los beneficiarios.
Asimismo, otras partes interesadas como donantes, entidades del gobierno y otros asociados
depositardn una mayor confianza en nuestros programas de transferencias monetarias (PTM) si se
prueban buenas practicas y normas para la proteccién de datos.

Poblacion destinataria y objetivo del documento

Esta guia practica estd dirigida a los profesionales que gestionan el dinero en efectivo o programas para
integrar los principios de proteccién de datos en la ejecucion de transferencias monetarias. Existen
muchas referencias Utiles sobre la proteccién de datos para el personal humanitario, como el Manual
sobre Proteccién de Datos en la Accién Humanitaria y las respectivas politicas de proteccién de datos del
IFRC vy del CICR. Si bien estas referencias son de una naturaleza mas genérica o sélo abordan algunas de
las cuestiones a las que se enfrentan los responsables de la gestién del programa de transferencias
monetarias a gran escala, este documento pretende traducir los principios generales de proteccion de
datos en una orientacidon practica y especifica para las actividades clave del proceso de PTM. Esta guia
presentard consideraciones sobre la proteccion de datos y guiard a los profesionales del manejo de
transferencias monetarias en la toma de decisiones y su aplicacion.

Este documento hace referencia a los procesos de la Caja de herramientas en casos de emergencia y
complementara la caja de herramientas hasta que se revise para incluir directamente las consideraciones
de proteccién de datos presentes en este documento.

IMPORTANTE:

Las Sociedades Nacionales deben contextualizar esta guia para que cumpla con los requisitos
propios de las mismas; en particular, la adhesidon a sus leyes nacionales de proteccion de datos y
politicas que podrian ser mas estrictas que las normas de proteccién de datos expuestas aqui.

Estructura del documento

El préximo apartado ofrecerd una vision general de la proteccién de datos para presentar a los lectores
los principios clave y terminologias que se emplearan en esta guia. A continuacién, le seguirdn unos
capitulos para cada uno de los cinco procesos claves en los PTM.

Antes de desarrollar esta guia, se llevd a cabo un andlisis de la caja de herramientas para programas de
transferencias monetarias (PTM) para identificar los procesos en los que se recopila y procesa datos
personales de los beneficiarios. Seguidamente, se priorizaron los procesos segun el nivel de tratamiento
de datos personales y posibles riesgos. Esta guia se centrard en 5 de esos procesos prioritarios:!

1 Este pretende ser un documento abierto y una guia practica para otras areas de la caja de herramientas para
PTM que puedan desarrollarse en revisiones posteriores a medida que nuestra experiencia en la proteccién de
datos va en aumento.


https://www.icrc.org/es/publication/manual-sobre-proteccion-de-datos-en-la-accion-humanitaria
https://www.icrc.org/es/publication/manual-sobre-proteccion-de-datos-en-la-accion-humanitaria
https://media.ifrc.org/ifrc/document/ifrcs-policy-protection-personal-data/
https://www.icrc.org/es/publication/manual-sobre-proteccion-de-datos-en-la-accion-humanitaria
https://rcmcash.org/es/caja-de-herramientas/
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Focalizacién

Registro de los beneficiarios

Uso de proveedores de servicios financieros.

Intercambio de los datos con gobiernos, otras organizaciones humanitarias y donantes.
Seguimiento posterior a la distribucién

vk wNe

Cada capitulo incluye una visién general que describe como se utilizan o procesan los datos personales
con ejemplos extraidos de consultas con Sociedades Nacionales. A continuacidn, se expondran un
conjunto de consideraciones sobre la proteccién de datos basadas en cuestiones claves del proyecto.

Cada consideracidn comienza con un recuadro que resalta una cuestidn clave del proyecto. El simbolo
iZl\de una campana indica los principios de la proteccidon de datos relevantes para la consideracion. A
continuacién, se proporciona un recuadro con la cuestidn relevante del proyecto para incorporar la
consideracidn de proteccion de datos. Las mismas se explican con mayor detalle y van acompafiadas por
ejemplos simplificados para demostrar cdmo se deben aplicar.

El dltimo capitulo se centra en las consideraciones generales aplicables para el ciclo completo del PTM.

Il. Vision general de la proteccion de datos

Tratamiento de datos personales

¢Qué son exactamente los datos personales? Los datos personales son cualquier informacion relativa a
una persona viva identificada (el interesado). Estos datos pueden ser personales incluso si a primera vista
no parecen estar directamente relacionados con una persona, pero podria llevar a su identificacién
indirecta con informacién adicional. Esto puede sonar complicado, pero basicamente significa que la
proteccion de datos cubre una amplia cantidad de informacidn, y que el término “datos personales” no
puede interpretarse de forma restrictiva. En el contexto de las transferencias monetarias, la mayoria de
los datos de beneficiarios recogidos se calificardn como datos personales, por ejemplo:

. Nombres y detalles de contacto.
. Numero de identificacion

. Numero de cuenta bancaria

. Detalles sobre empleo

. Situacion familiar

. Estado de salud

. Direccién o ubicacion

Al contrario, los datos recopilados para analizar la situacidon en un nivel abstracto (p. ej. informacién
econdmica de la regién, etc.) no se califican, por lo general, como datos personales. Estos datos son
andénimos ya que no tratan la informacidn de las personas en absoluto, o bien la informacion estd en
forma agregada.

Los datos agregados son los datos resultantes de resumir y poner en comun datos individualizados. Los
individuos no son identificables (ni directa, ni indirectamente). Los datos agregados suelen ofrecer una
visién general mediante graficos, tablas, estadisticas e informacidén general sobre grupos de personas,
no individuos. Los ejemplos incluyen estadisticas de tipos de medios de vida, tamafio o ingresos medios
de los hogares, los porcentajes de los dafios a los refugios en una zona, o el calculo de la canasta basica
de gastos minimos (MEB).
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El tratamiento de datos personales se refiere a todo lo que se haga con los datos, como: recolectarlos,
almacenarlos, compartirlos, evaluarlos, modificarlos, publicarlos, registrarlos, utilizarlos, corregirlos e
incluso eliminarlos.

Base legitima

Todo tratamiento de datos personales requiere una base legitima (o legal). Una que se emplea con
frecuencia es el consentimiento. Sin embargo, existen otros motivos para legitimar el tratamiento de los
datos personales, entre los que se incluyen:

. Cumplimiento de una obligacion legal.

° Cumplimiento de un contrato con el interesado.

. Una tarea de interés publico.

° Interés(es) vital(es) de una persona (amenazas a corto plazo para su salud mental o fisica)

° Interés legitimo de la entidad (p.ej., IFRC, CICR, una Sociedad Nacional) que estd tramitando la

informacién personal.

En ocasiones, decidir la base legitima en la que apoyarse puede ser complicado. Encontrard mas detalles
sobre la definicidon y diferencias de estas bases legitimas en |a Politica de |la IFRC sobre proteccién de
datos personales , el Manual sobre Proteccién de Datos en la Accién Humanitaria de la CRIC y en el
Brussels Privacy Hub.

En las transferencias monetarias es bastante habitual apoyarse en el consentimiento. Muchos de los
profesionales que gestionan un programa de transferencias monetarias incluyen un apartado de
consentimiento al principio de la encuesta o del formulario de recogida de datos. Sin embargo, esta no
es necesariamente la mejor opcidn en caso de emergencias. Esto se explica con mayor detalle en el
capitulo sobre el registro de beneficiarios con un arbol de decisidn, que ayuda a evaluar si una o mas
bases legitimas puede ser lo mds apropiado en estas circunstancias.

Principios fundamentales de proteccién de datos

Hay muchos principios de proteccién de datos que se deben tener en cuenta al procesar informacion
personal. Aunque puedan cambiar los nombres segun la politica o instrumento internacional, por lo
general los principios principales de la proteccidon de datos aceptados son: (1.) legitimidad, equidad y
transparencia; (2.) limitacion de los fines; (3.) minimizacién de los datos; (4.) precisién; (5.) limitacion del
almacenamiento; y (6.) integridad y confidencialidad (seguridad). Puede encontrar mas detalles sobre
éstos en la Politica de la IFRC sobre proteccién de datos personales y en el Manual sobre Proteccién de
Datos en la Accidn Humanitaria.

No obstante, para los fines de esta guia, nos centraremos en los principios mas relevantes en las
transferencias monetarias (teniendo en cuenta que el principio de legitimidad, o “base legitima” ya se
ha comentado anteriormente). En general, los principios se debatirdan conjuntamente cuando sea
necesario para realizar el analisis pertinente de la proteccién de datos, aunque en sentido estricto se
consideren principios distintos. Por ejemplo, en el préximo apartado se analizaran conjuntamente dos
principios distintos “minimizacidn de datos” y “limitacidn de los fines”, ya que no es posible analizar los
datos necesarios sin una evaluacién de los fines de la recogida y tramitacién de los datos.

Minimizacion de datos, necesidad y limitacion de los fines

El principio de minimizaciéon de datos consiste en “recoger lo menos posible y SOLO aquello que sea
necesario”. Para definir lo que es necesario, es importante identificar con claridad la finalidad para la
gue se van a utilizar los respectivos datos. En el caso de los PTM, el tratamiento de datos personales
puede servir para varios fines (p. ej. comprobar los criterios de seleccidn, verificar la identidad, facilitar


https://media.ifrc.org/ifrc/document/ifrcs-policy-protection-personal-data/
https://media.ifrc.org/ifrc/document/ifrcs-policy-protection-personal-data/
https://www.icrc.org/es/publication/manual-sobre-proteccion-de-datos-en-la-accion-humanitaria
https://media.ifrc.org/ifrc/document/ifrcs-policy-protection-personal-data/
https://www.icrc.org/es/publication/manual-sobre-proteccion-de-datos-en-la-accion-humanitaria
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las transferencias monetarias, detectar o evitar el fraude, y hacer un seguimiento del impacto del
programa). El tratamiento de datos personales debe ser necesario para lograr la finalidad
correspondiente. Antes de recopilar informacién, es crucial saber que datos se necesitan en el contexto
especifico. Si no estd seguro de por qué recoge una serie de datos, cree que éstos podrian ser de utilidad
mas tarde sin una justificacion especifica, o simplemente piensa que entre mas datos de los beneficiarios
recoja mejor, entonces seguramente vaya a recoger mas de los estrictamente necesarios. Para identificar
con claridad los datos necesarios, se recomienda revisar los principios de minimizacién de datos,
necesidad y limitacidn de los fines.

Estas cuestiones son fundamentales para la proteccién de los datos y apareceran a menudo en esta guia.
En el capitulo “seleccidon” encontrard mas detalles y ejemplos pertinentes.

Ademas, los datos personales recogidos para una finalidad no pueden usarse sin mas para cualquier otra.
Es evidente que un conjunto de datos existentes puede emplearse para fines futuros bajo ciertas
circunstancias. Sin embargo, éstas deben ser generalmente “compatibles” con el original. Dicha
compatibilidad existe cuando los fines estan estrechamente relacionados, y cabe suponer que el
interesado no se sorprenderd de este uso secundario. Por ejemplo, cuando finaliza un programa de
transferencias monetarias se dispone de fondos adicionales que no se esperaban anteriormente. La
revision de los datos de beneficiarios previamente recogidos, para determinar quiénes deben recibir de
nuevo asistencia se consideraria compatible con el objetivo y base juridica sobre la que se recogieron
datos personales anteriormente.

De lo contrario, seria preciso determinar una base juridica apropiada y los interesados podrian tener que
recibir informacion actualizada sobre el futuro uso previsto (véase el préximo principio de
transparencia).

Transparencia
La transparencia va de la mano con la equidad. La idea consiste en ser abiertos y honestos sobre el
tratamiento de los datos personales. Bajo el principio de transparencia, los interesados deben recibir
siempre cierta informacion esencial sobre lo que ocurre con sus datos, entre la que se incluye:
e El hecho de que se estan procesando sus datos personales y las bases de dicho
procedimiento
e Quien tratard los datos
e Para que finalidad se tratan los datos
e Como se almacenan los datos y durante cuanto tiempo.
e Sise pretende compartir sus datos con otra entidad
e Los derechos que tienen con relacidn al tratamiento, como el derecho de rectificacién y supresion
e Datos de contacto o alguien a quien dirigirse en caso de que los interesados tengan dudas o quejas.

La manera en la que se proporciona esta informacién depende del contexto. A lo largo de la guia se daran
ejemplos concretos.

Seguridad de datos (Confidencialidad, integridad, limitacién de almacenamiento?)

Los datos personales deben ser tratados con confidencialidad y seguridad. Esto podria resultar obvio,
pero no siempre queda claro lo que es necesario para asegurar la confidencialidad. La ley de proteccion
de datos (o politica, cuando sea aplicable) requiere la implementacién de varias medidas de seguridad,
como restricciones al acceso y prevencion de la pérdida de informacidn. El objetivo final es evitar la
violacion de datos, es decir, el acceso no autorizado, destruccién, pérdida, alteracion o divulgacion de
los datos personales.

2 Normalmente la limitacién de almacenamiento se considera un principio independiente.
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Ill. Focalizacion

Uso de datos personales

La focalizacidon en las transferencias monetarias se basa en los objetivos del programa segun las
necesidades evaluadas. Esta orienta las actividades del programa a beneficiarios especificos mediante
criterios de seleccidn definidos, que suelen incluir indicadores socioeconémicos y de vulnerabilidad.
Véase la seccion M3_3 de la caja de herramientas para PTM para mas detalles.

Identificar las Definir los Identificar Crear una lista Verificar la

dreas mas criterios de mecanismos de elegibilidad de

preliminar

afectadas seleccion seleccion los beneficiarios

Grafico 1: Etapas en el proceso de seleccion

Las etapas principales en el proceso de seleccion se muestran en el grafico 1. Este proceso puede
respaldarse con datos previamente recogidos para informar sobre la fijacién de criterios y acelerar la
creacion de lista preliminar de beneficiarios aptos para transferencias monetarias.

Los pasos del 1 al 3 abarcan las decisiones clave de la focalizacidon en funcién de los objetivos del

programa. Dichas decisiones incluyen:

e iQué zonas geograficas se seleccionardn para la intervencion?

e (Distribuciones generales o especificas?

e (Se debe dirigir a los nucleos familiares o a los individuos?

e (Qué criterio de seleccidn elegir en funcién de la vulnerabilidad, aspecto socioecondmico, o
aportaciones especificas del contexto?

e iQué mecanismo de seleccidn elegir (mecanismo de seleccién categdrico, propio o comunitario)?

En general, los datos personales no juegan un papel significativo en estos tres primeros pasos. Las
decisiones se basan en la informacién general o datos agregados de las dreas afectadas y en la poblacién
en su conjunto. En este caso, la situacién individual de los posibles beneficiarios no resulta todavia de
interés, sino la situacidn general del territorio y objetivos del programa.

Las etapas 4 y 5, sin embargo, si se ocupan de los datos personales ya que se analizan y verifican a los
posibles beneficiarios segun los criterios que se han establecido. Luego, se crea una lista preliminar de
beneficiarios antes del proceso formal de registro de estos. La lista contendrd, como minimo, los
nombres de los beneficiarios; y el proceso de andlisis o verificacidn puede involucrar informacion
detallada de los mismos.

En el paso 4, la lista preliminar se suele crear en base al mecanismo de seleccién elegido en el paso 3:

e Seleccidn comunitaria — hogares vulnerables identificados por lideres y miembros comunitarios en
funcidn de los criterios acordados; resultados triangulados y verificados por la Sociedad Nacional. P.
ej. Se pidié a los lideres comunitarios que identificaran los nucleos familiares con viviendas
totalmente destruidas.

e Autoseleccion - se solicitdé a los individuos que aportaran informaciéon personal y detalles
relacionados con los criterios acordados. P. ej. El equipo del programa busca adultos sanos en
situacion de inseguridad alimentaria que estén dispuestos a participar en un proyecto de Dinero por
trabajo.

e Seleccion categorica — la elegibilidad se basa en categorias especificas de vulnerabilidad (p. ej.
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hogares liderados por nifios) y, potencialmente, en un buen registro civil para decidir a qué
miembros pertenecientes a una categoria especifica seleccionar. P.ej., se pide a los funcionarios de
gobiernos locales que compartan una lista de miembros de la comunidad bajo pobreza extrema).

Independientemente del mecanismo de seleccion empleado, esta etapa se basa en la informacién
recolectada de diferentes fuentes (p. ej. gobierno, comunidades locales, otras organizaciones o
individuos). Aunque se puede obtener esta lista por otra fuente, hacer uso de esta se califica como uso
de datos personales. Si no hay una lista inicial disponible, la Sociedad Nacional puede optar por ir de
puerta en puerta por las comunidades afectadas para elaborar una, solicitando datos personales.

En la etapa 5, se verifica la elegibilidad de todas las personas nombradas en la lista preliminar. Este
proceso podria involucrar a representantes comunitarios o lideres locales que tengan un conocimiento
actual de la poblacién o que han recopilado informacidon mediante otros datos o sistemas (p. e]. registro
civil o listas de proteccién social). En algunos casos, la Sociedad Nacional puede ir de puerta en puerta
para corroborar directamente con los beneficiarios y verificar que son realmente elegibles segun los
datos personales que aporten. El proceso de esta verificacion puerta por puerta puede hacerse en
paralelo a la creacion de la lista inicial de la etapa 4. Este procedimiento puede ser similar al proceso de
registro de los beneficiarios y utilizar formularios de encuestas y una base de datos para recopilar y
gestionar datos personales estructurados, o puede simplemente ser ah hoc con papel y lapiz para marcar
los criterios con los que cumple el beneficiario (a esto también se le considera datos personales).

Al final del proceso de seleccidn, se puede compartir y publicar en la comunidad la lista de beneficiarios
verificados (p. e]. la lista en formato papel se publicard en un espacio publico para que la comunidad
pueda comprobar quien forma parte de la intervencidn). La publicacion de esta lista se califica como uso
(tratamiento) de datos personales, ya que permite que los datos que estan bajo su control sean
accesibles para otras personas (para todos los miembros de la comunidad, para que puedan evaluarla).

Consideraciones para la proteccion de datos

El proceso de seleccién implicard el tratamiento de datos personales al elaborar y verificar la lista
preliminar de beneficiarios. Este apartado examinara las decisiones claves del proyecto en el proceso de
seleccion y las consideraciones relacionadas con la proteccién de datos. El principio mas relevante que
tratard este apartado es la minimizacién y necesidad de datos. Todos los demds principios estan
relacionados con el tratamiento de los datos recogidos, mientras que la minimizacion y la necesidad
tiene como objetivo limitar la recopilacidén de estos desde un principio. No recopilar datos que realmente
no son necesarios para el proyecto es la forma mas efectiva de aumentar el nivel de proteccién de los
mismos. Por consiguiente, al establecer el programa y antes de recoger cualquier informacién de los
beneficiarios, es fundamental pensar en el ciclo de vida del proyecto y decidir, de antemano, que datos
serdn necesarios durante su ejecucion.

Resolucion 1 del proyecto: ¢Debo usar los datos de los beneficiarios recogidos por una
fuente externa?

a Minimizacién, Necesidad y Seguridad de los datos

Resolucidn del proyecto reformulada: ¢ Necesito los datos recogidos por una fuente externa?,
éicémo puedo asegurarme de que los datos de los beneficiarios han sido recogidos
adecuadamente?

Al crear la lista inicial de beneficiarios, es habitual usar los datos recogidos por fuentes externas como
otras organizaciones o el gobierno. De modo que la pregunta de la decisidn del proyecto puede parecer
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obvia y necesaria. Sin embargo, la pregunta sobre la resolucion reformulada del proyecto recomienda a
los profesionales que gestionan las transferencias monetarias adoptar un enfoque matizado a la hora de
pedir y usar datos de fuentes externas que tengan en cuenta los principios de minimizacién y seguridad
Estos son los principales aspectos que hay que tener en cuenta cuando se piensa usar datos de
beneficiarios recogidos por fuentes externas (otras ONG, gobierno, etc.)

éEsta organizacidn es fiable?, ¢puedo fiarme de estos datos?

Sila organizacion que ofrece los datos no es muy conocida, podria querer preguntar o investigar sobre
como se han recogido esos datos, y, éconsideraria esto fiable? No sdlo preocupa que la informacién
pueda estar incompleta o que sea incorrecta, sino que también se puedan haber obtenido los datos
de forma inapropiada (p. ej. No tener una base juridica clara o que no se informara a los beneficiarios
sobre cdmo se compartirian sus datos con otros, especialmente si fueran muy sensibles). En funcién
del contexto, podria ser de ayuda preguntar a los lideres comunitarios y otras organizaciones activas
en el area, si conocen y se fian de esta organizacién. También seria aconsejable preguntar a dicha
organizacién sobre algunos aspectos de cémo se recopild la informacién. Es importante saber si los
beneficiarios estan al tanto de que sus datos podrian compartirse con usted. Si duda que las cosas no
se hayan hecho debidamente, este podria ser un indicador de que quizas deberia considerar otras
fuentes de datos.

é¢Qué datos debo solicitar y aceptar?

El hecho de que otra entidad haya recogido una determinada cantidad o tipo de datos no implica que
deba solicitarlos todos o su mayoria. Una vez mas, conviene reflexionar sobre el principio de
minimizacién y necesidad. Los datos que debe solicitar o aceptar dependeran del proyecto. Si la
entidad le proporciona mas datos de los necesarios, seria aconsejable pedir solo los imprescindibles,
y, si le facilitaran informacion extra, eliminarla e informar a la entidad correspondiente para que estén
al tanto sobre la informacidn seleccionada. Se recomienda tener precaucién si el conjunto de datos
contiene categorias muy sensibles, como informacion sanitaria, sexual o religiosa, especialmente si
estos datos no tienen una relevancia directa para las necesidades del proyecto. Que una entidad
facilite libremente este tipo de informacién con o sin acuerdos formales de intercambio de datos
puede ser un indicador de que tienen unas normas de proteccién de datos deficientes o inexistentes.
Ademas, la informacidn proporcionada por externos debe ser tratada con responsabilidad.

El panorama descrito anteriormente no afecta a los acuerdos de intercambio de datos entre las partes
y, por lo tanto, el control de datos adquiere gran relevancia. En el caso de los PTM en los que la
Sociedad Nacional es socia ejecutora de otro organismo, debe acordarse el intercambio de datos
entre las partes involucradas, externas o no. Estas consideraciones se pueden analizar al negociar el
acuerdo de intercambio de datos. Si en el marco de los programas de transferencia de transferencias
monetarias siente preocupacion por la proteccion de los datos con relacion al intercambio de estos
con externos, comunique sus inquietudes a su gerente o equipo juridico de su Sociedad Nacional y
anote los riesgos/inquietudes en la matriz de riesgos de transferencias monetarias.

Ejemplos:
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El criterio de seleccion es “nucleos familiares con nifios que han perdidos sus hogares durante la
inundacion”

El equipo de la Sociedad Nacional solicita al gobierno local que le proporcione:

e “Informacidn de interés” sobre los residentes de la zona. Esta solicitud es muy amplia y es
bastante probable que el gobierno facilite mds informacion de la necesaria, por lo que se debe

limitar la solicitud.

e “nombres y situacion familiar de todos los residentes de las zonas afectadas”. Esta solicitud es
mds especifica, pero sigue siendo demasiado amplia. Las personas sin hijos no son el objetivo,

por lo que es poco probable que sus nombres sean necesarios.

e  “solo los nombres de los residentes con hijos de las zonas afectadas”. Posiblemente esto es

suficiente y lo necesario.

Tras un terremoto, la Sociedad Nacional intenta identificar a las personas que han perdido sus hogares.
Una asociacion del pueblo mds afectado se ofrece a compartir una lista de las personas que
actualmente no tienen un refugio debido al terremoto. La Sociedad Nacional considera esta oferta
minuciosamente. Se ponen en contacto con el alcalde del poblado y le preguntan acerca de la
reputacion de la asociacion. Ademds, se ponen en contacto con la asociacion para conocer su
procedimiento de recogida de datos. La asociacion explica que ha informado a la poblacion sobre la
proteccion de datos y la intencion de intercambiarlos con otras organizaciones de ayuda. Los datos
recogidos por la asociacion incluyen: nombres, tamaiio de la familia, edad de los nifios y numero de
teléfono. La Sociedad Nacional programa una distribucion general para todos los nucleos familiares
que han perdido sus hogares. Por lo tanto, deciden que para su intervencion solo se necesitan los
nombres de los beneficiarios y sus numeros de teléfono para contactar con ellos. El equipo se asegura

de recibir unicamente estos datos.

Resolucidn 2 del proyecto: ¢ Cémo verifico la elegibilidad de los beneficiarios?

X Minimizacién de datos, necesidad, confidencialidad

Resolucion del proyecto reformulada: ¢ Qué datos necesito realmente para verificar la elegibilidad
de los beneficiarios?

El objetivo de la verificacion o “comprobacion de la elegibilidad” es averiguar si una persona (o nucleo
familiar) redne realmente los criterios de seleccién. Esto se hace normalmente en la etapa 5 del
proceso de seleccion nombrado anteriormente, en el que puede ser necesario reunir o analizar los
datos relacionados con el beneficiario. Al llevar a cabo esta verificacion, es importante no recoger o
procesar mas datos de los que se necesitan para completar la tarea (principio de minimizacién de datos

y necesidad). Con el fin de comprobar la elegibilidad se pueden emplear diferentes métodos que
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podrian requerir o procesar los datos personales de otro modo.

e Verificacion con miembros de la comunidad. Con este método, es posible que no se consulte
directamente con los propios beneficiarios. En su lugar, miembros de la comunidad con
conocimientos sobre la situacién o detalles personales de estos podrian elaborar una lista
preliminar de posibles destinatarios. Esto podria complementarse con un control de verificacion
formal durante el proceso de registro. Cuando se emplea este método es importante proteger su
privacidad, especialmente si se realiza en un entorno publico (p. ej. con otros miembros de la
comunidad) dado que no pueden oponerse a intercambiar informacién que otros ya conocen
sobre ellos. Las preguntas dirigidas a los lideres de la comunidad sobre los beneficiarios deben ser
pocas y evitar las preguntas delicadas en un entorno publico. Si se requiere informacién para el
programa que pudiera considerarse delicada, hay que tratar de recogerla en un entorno privado,
como, por ejemplo, la verificacidn puerta por puerta.

e Verificar puerta por puerta. Antes de visitar los hogares beneficiarios para comprobar su
elegibilidad, es importante saber que datos son completamente necesarios para esta finalidad,
respetando de nuevo el principio de minimizacién de datos y necesidad. Debido a que el esfuerzo
de ir puerta por puerta es mayor, puede haber una tendencia a preguntar mas informacién de la
gue es estrictamente necesaria, para asi evitar tener que repetir la visita. Si no esta seguro de qué
informacién debe pedir, hagase la siguiente pregunta: iqué impacto tendra la informacién en mi
decisidn de seleccionar a un beneficiario? Si no lo tiene claro, podria no ser necesaria.

e Publicar la lista preliminar de beneficiarios. Como parte de la etapa 4 o tras la etapa 5 en el proceso
de seleccién mostrado anteriormente, la lista preliminar de beneficiarios se suele compartir y
publicar en un espacio publico (p. ej. un saldn comunitario). Esto se hace con el fin de ser
transparentes e informar a la comunidad los beneficiarios seleccionados y los criterios de seleccién
acordados. También, ofrece la oportunidad que se incluyan aquellos que no estan en lista, pero
reunen los criterios de seleccidon. Dicha lista incluira datos personales, por lo que sera importante
minimizar lo que se comparte publicamente. Normalmente, los nombres y direcciones son
suficientes, no siendo necesarios otros detalles o datos empleados en la verificacién de la seleccién.
Sin embargo, puesto que la lista de nombres esta vinculada a algunos criterios definidos (aunque los
detalles de esos criterios puedan cumplirse o no), revela informacidn sobre los individuos que
aparecen en ella al publico general, lo que podria ser problematico para su privacidad. Depende del
contexto que esto pueda ser problematico desde el punto de vista de la proteccién de datos. En un
poblado pequefio en el que las condiciones de vida de todos los residentes son conocidas igualmente
(es decir, que retinen o no las caracteristicas que corresponden con el criterio de seleccion), la
publicacién de esta lista no es tan problematica en cuanto a la privacidad. Por el contrario, en un
contexto en el que los beneficiarios viven en relativo anonimato, su publicacién podria ser un
problema.

La divulgacidn de informacién antes desconocida publicamente podria oponerse al principio de
confidencialidad. Por lo tanto, seria aconsejable considerar detenidamente el contexto antes de
decidir si publicar o no la lista.

Ademas, tras el proceso de verificacién o de comprobacién de la elegibilidad, los datos de los que no se
consideraron aptos deben tratarse con responsabilidad (p. ej., si existen derechos de auditoria se
archivan de forma segura, se mantiene una lista simplificada para evitar una nueva verificacion o se
eliminan si ya no son necesarios). Puede encontrar mas detalles al respecto en el apartado de
Orientacion General.

12
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Ejemplos de necesidad y minimizacidon durante la verificacion de admision:

En el marco de un programa, el criterio de seleccion es “nucleos familiares al cargo del cuidado de
personas con discapacidad”. Para comprobar la elegibilidad es necesario saber si realmente hay
miembros con discapacidad viviendo en el mismo nucleo familiar. Podria ser relevante conocer la
naturaleza de la enfermedad que sufren. Esto se contrastard, por ejemplo, durante la visita al hogar para
verificar los hechos. Sin embargo, lo mds probable es que no sea necesario consultar el historial médico
para verificar la discapacidad y hacerlo podria revelar informacion personal considerada sensible y no

relevante para el proyecto.

Los lideres de la comunidad sugieren seleccionar a madres solteras sin ingresos con al menos tres hijos
como las mds vulnerables y se crea una lista preliminar en base a este criterio. La informacion
proporcionada por los lideres comunitarios se verifica durante las visitas a hogares, donde se identifica y
pregunta a la beneficiaria por la edad de todos los miembros del niucleo familiar. Para comprobar los
ingresos, podria ser necesario preguntar por las fuentes de ingreso de la beneficiaria. No obstante, lo mds
probable es que no sea necesaria informacion adicional como su edad o dfiliacion religiosa, ya que esto no
influird sobre la decision de seleccion. Tampoco es necesario preguntar sobre anteriores trabajos o pedir

un extracto bancario para determinar el nivel de ingresos.

En el marco de la lucha contra el hambre, el criterio de seleccion para el programa de transferencias
monetarias es “la inseguridad alimenticia en nucleos familiares a cargo de nifios”. Resulta poco probable
que haya que preguntar sobre el nivel de educacion de los nifios durante el proceso de seleccion, ya que este

no influye en el control de admisibilidad ni en la cantidad de la subvencion monetaria.

Nota: Durante la recoleccion de datos y en cualquier tratamiento posterior de estos, es importante recordar
gue deben tratarse de forma segura. Tanto si los datos se recolectan en papel, una aplicacién maovil u otros
medios, aseglrese de que sélo tengan acceso a estos aquellos que verdaderamente lo necesiten. La
proteccion de datos debe tenerse en cuenta en todas las etapas, incluyendo su eliminacidn, para garantizar
gue no se puedan recuperar. En el capitulo de Orientaciones Generales podrd encontrar mas informacion
al respecto.

Resolucion 3 del proyecto: ¢Debo informar a los beneficiarios sobre el tratamiento de sus
datos en esta fase?

1\ .
A\ Transparencia

Resolucion del proyecto reformulada: ¢ Cémo puedo asegurarme de que los beneficiarios tengan
acceso a informacioén relacionada con el tratamiento de sus datos?

La transparencia es un principio importante de la proteccidon de datos. En el contexto de control de
admisibilidad, la recoleccion de informacién puede ser menos formal que el registro de beneficiarios.
No obstante, es importante que los beneficiarios sepan que ocurre con la informacién que le han
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facilitado. En el capitulo Registro de Beneficiarios se ofrecen mas detalles sobre como informar a los
beneficiarios. Sin embargo, estaria bien echar un vistazo a estas normas durante las comprobaciones o

controles de admisibilidad.

Algunos aspectos sobre los que hay que informar al beneficiario:

La proveniencia de la informacion principal sobre ellos (p. ej., a través de miembros de la
comunidad, listas del gobierno, otras organizaciones).

Motivos por los que se lleva a cabo el control de admisibilidad.

Posibilidad de que los datos incorrectos sean subsanados en cualquier momento.

La posibilidad de intercambiar los datos proporcionados con otras instituciones y con qué fin (si
ese es el caso).

IV. Registro de los beneficiarios

Uso de datos personales

Identificacion de los Verificacion formal de la
beneficiarios elegibilidad

REGISTRO DE BENEFICIARIOS

Prevencion del fraude y
duplicacién

Graéfico 2: fines para llevar a cabo el control de admisibilidad

El proceso de registro formal de los beneficiarios suele producirse tras crearse una lista con los
beneficiarios elegibles (véase seccion M4_4 de la caja de herramientas para PTM en emergencias para
mas detalles). Esto implica la recopilacion y gestidon de datos personales para la distribucién y supervision
del programa.

En el grafico 2 se muestra los fines habituales del registro de beneficiarios y los ejemplos a continuacién
explican el uso de datos personales.

Identificacion. Al comenzar el procedimiento de registro, se suele solicitar al cabeza de familia que
muestre un documento de identidad (p. ej., el permiso de conducir, la identificacion fiscal o
electoral) para asegurarse de que esa persona es la que estd incluida en la lista de beneficiarios. El
documento de identidad debera incluir su nombre, fecha de nacimiento y otros datos personales
gue pueden recogerse en el registro. Es posible que se pida al beneficiario que proporcione datos
biométricos (como una huella dactilar) para una autenticacion sélida y asegurarse de que no se
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registraron varias veces. Los datos biométricos se consideran datos personales y podrian ser
sensibles.

e  Verificacion formal de la elegibilidad. Se hacen preguntas al beneficiario relacionadas con los
criterios de seleccidn en el caso de que el proceso de verificacidn no se haya realizado formalmente
antes, y si existe la posibilidad de que los datos hayan cambiado desde que se realizd la seleccion,
para garantizar que el beneficiario siga siendo apto antes del desembolso de la transferencia
monetaria.

*  Preparacién para la distribucion de la transferencia monetaria. Cuando proceda, se solicita al
beneficiario la medida antifraude Conoce a Tu Cliente (KYC en inglés) u otra informacion que
requiera el proveedor del servicio financiero para poder ingresar dinero (p. ej., nUmero de teléfono
para el dinero mévil o detalles de cuenta bancaria)

e Establecer método de autentificacion. Se proporciona al beneficiario una tarjeta de beneficiario de
la Cruz Roja con su foto e identificador Unico que pueden mostrar al proveedor de servicios
financieros como prueba de que son aptos y que han sido registrados. Esto es especialmente util
cuando no posee identificaciones oficiales.

e Prevencidn del fraude y la duplicacidn: Para evitar el fraude y la duplicacién, se puede pedir al
beneficiario que de datos personales relacionados con miembros de su familia o datos biométricos.

Consideraciones para la proteccion de datos

El proceso de registro de beneficiarios implicara la recogida y tratamiento de datos personales en funciéon
de los fines comunes descritos anteriormente. En esta seccion se examinaran las decisiones claves del
proyecto en el proceso de registro y las consideraciones relacionadas con la proteccién de datos.

Resolucion 1 del proyecto: ¢Cémo se debe verificar la identidad de un beneficiario?

T2 Minimizacién y necesidad de datos

Resolucidn reformulada del proyecto: ¢ Cudl es el mecanismo de verificacion mds efectivo y que
interfiere lo menos posible en los intereses de los beneficiarios (incluida la privacidad)?

Para verificar laidentidad de las personas que se presentan al registro, se requiere un identificador Unico.
Los identificadores Unicos pueden estar papel (permiso- de conducir, documento nacional de identidad,
etc.) o ser biométricos (huellas dactilares, escaneo del iris, etc.) A la hora de considerar cudl de estas
opciones usar, deben tenerse en cuenta los aspectos operacionales y de la proteccién de datos. En
algunas situaciones, solicitar el DNI cuando la mayoria de la poblacién carece de estos documentos no
resulta demasiado util. En otras, la recopilacién de datos biométricos parece ser la forma mas eficiente
y Unica de evitar el fraude. Desde un punto de vista de la proteccién de datos, es importante tener en
cuenta que algunos datos son mas sensibles que otros. En la medida de lo posible, la finalidad es recoger
la menor cantidad de datos confidenciales.

Identificacidn en formato fisico

En muchas zonas, la forma mas sencilla y comun es solicitar un documento de identidad, como los
documentos nacionales de identidad (DNI) expedidos por el gobierno o los pasaportes. Solicitar estas
identificaciones no suponen un gran riesgo desde el punto de vista de la proteccion de datos puesto que
tienen como fin identificar a su titular. Si es necesario escanear o copiar y archivar el documento de
identidad de cada beneficiario ya es una cuestién aparte. Para la identificacidn, suele bastar con pedir al
beneficiario que muestre su ID en el registro y anotar el nimero de su documento Unico de identidad
(NUI). Puede marcar la casilla indicando que la identidad ha sido verificada sin quedarse con una copia
de esta. Se pueden aceptar documentos de identidad alternativos u otros documentos como el permiso
de conducir, el certificado de nacimiento, las facturas de la luz en lugar del DNI si muchos dentro de la
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comunidad no lo tienen. Cuando se recogen estos documentos para verificar la identidad, de nuevo, se
recomienda recoger los menos posibles, ya que en marco de la proteccién de datos mas no siempre es
mejor. Ademas, se recomienda no solicitar documentos que contengan datos sensibles (p.ej.,
documentos relacionados con la salud). Asi mismo, como se menciond anteriormente, puede que no sea
necesario conservar copias de dichos documentos.

Datos biométricos

Los datos biométricos son datos relacionados con las caracteristicas fisioldgicas o conductuales de una
persona reconocidos por medios tecnolégicos. Ejemplos tipicos de estos son las huellas digitales,
reconocimiento de iris, geometria de la mano, reconocimiento facial o por voz. Estos datos se consideran
muy sensibles, ya que son altamente personales y no se pueden sustituir si se vieran comprometidos,
por lo que requieren un nivel de proteccién mayor. En algunos casos, los datos biométricos estan sujetos
a restricciones legales, incluyendo su limitacion o prohibicién de uso. Su potencial uso indebido es Ia
causa principal de esto:

e Aplicacion de la ley o seguridad. Los datos biométricos pueden ser muy interesantes para la
aplicacién de la ley o agentes de seguridad, ya que no pueden ser modificados. Al recoger estos
datos en el contexto de un proyecto, se puede estar expuesto a la presidn de otras partes para que
se divulguen esos datos con otros fines.

e Robo de identidad. Los datos biométricos son mas susceptibles de ser pirateados para el robo de
identidad puesto que son Unicos y no se pueden modificar.

¢  Fuente de datos en el futuro. Es posible que los datos biométricos recogidos hoy puedan emplearse
en un futuro para saber mas sobre un individuo de lo que se puede actualmente. Las nuevas
soluciones tecnolégicas podrian ser capaces de descifrar otra informacidn, como detalles genéticos.

Por consiguiente, la recoleccidn de datos biométricos® plantea un riesgo mayor y deberia ser considerado
como ultimo recurso. Se debe evaluar su recoleccidén para determinar si son verdaderamente necesarios
o si en su lugar se puede utilizar una solucidn alternativa. Asi mismo, se debe considerar el contexto del
proyecto, asi como la responsabilidad y habilidad de la organizacién para proteger cuidadosamente los
datos. Aunque los datos biométricos puedan parecer la mejor forma de verificar la identidad de los
beneficiarios y evitar el fraude, hay que sopesar los posibles riesgos para los mismos, especialmente si
existe la posibilidad de que otras partes interesadas soliciten estos datos para sus propios fines (este
riesgo podria superar las ventajas de esta clase de datos). Ademas, cuando se recolectan este tipo de
datos, las consideraciones sobre el almacenamiento seguro son aun mas importantes (véase el capitulo
de Orientaciones Generales).

Ademds, recuerde el derecho de acceso a la informacion (transparencia). Dicha informacién debe
presentarse de manera que resulte facil de comprender para los individuos. La alfabetizacion general y/o
el conocimiento sobre la biometria podrian ser insuficientes para que las personas comprendan los
riesgos asociados a este tratamiento (hay que tener en cuenta que siempre se deben considerar
alternativas al registro biométrico, véase la resolucién 3 del proyecto mas adelante).

Ejemplo:

3 Para mas informacion, véase el capitulo sobre datos biométricos del Manual de Proteccidn de Datos, asi como la
Politica de datos biométricos del ICRC.
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Varias dreas geogrdficas se han visto afectadas por una pandemia que ha provocado la pérdida de
medios de vida. Se decidio prestar asistencia en efectivo a una comunidad urbana bien desarrollada y a
una comunidad rural remota. Para el registro, se solicitd a los cabezas de familia de los hogares afectados
en el entorno urbano que aportaran un tipo de documento de identidad de una lista de formularios y
documentos vdlidos para demostrar su identidad. En la comunidad rural, se solicitdé a los cabezas de
familia que aportaran una certificacion de los lideres/responsables del poblado por la falta de
documentos de identidad oficiales. Luego, los beneficiarios de la zona rural recibieron una tarjeta de
identificacion temporal emitida por la Sociedad Nacional para que la presentaran ante el proveedor de
servicios financieros al reclamar su dinero. En ambos casos, se evito la recogida de datos biométricos
para la identificacion, y se emplearon otros medios de deteccion del fraude y la duplicacion como
comprobar los nombres y edades de los miembros del hogar. Ademds, se emitid un cupon de un solo uso
con un codigo de barras unico escaneado tras recibir el dinero para indicar que ya han ejercido sus

derechos.

Resolucién 2 del proyecto: ¢ Qué otros datos del beneficiario debo recolectar durante su
registro?

[\ L ., .
A\ Minimizacién de datos, necesidad

Resolucién reformulada del proyecto: ¢ Qué otros datos de los beneficiarios son esenciales para el
programa?

Ademas de la recoleccidon de datos para la identificacion, hay otro tipo de datos que se recogen durante
el registro para los fines citados anteriormente. Para ello, es importante considerar que datos son
absolutamente necesarios. Trate de preguntarse: épara qué necesito usar esta informacidn? ¢Es vital
para mi programa? Si no estd seguro o piensa que podria cumplir el propdsito con otros datos o de otra
manera, entonces considere no recolectarlos. En ocasiones, se recogen mas datos de los necesarios porque
creemos que podrian ser de utilidad mds adelante o porque siempre recopilamos esa informacién o la
necesitamos para nuestra base de datos. La creacion de una base de datos no es una razén vélida para recoger
informacion. Por el contrario, cada elemento de esta debe estar presente por una razén especifica, para algo
bien definido y critico para el programa.

Uso de plantillas estandar

El uso de plantillas estdndar para el registro es una practica habitual que agiliza la recoleccién de datos
puesto que se identifica el tipo de datos mas utilizados. Sin embargo, estas plantillas suelen cubrir una
amplia variedad de datos ya que estan disefiadas para ser un cuestionario universal. En una emergencia,
las plantillas podrian usarse tal y como vienen establecidas, en lugar de analizarse para definir cuales
datos son relevantes y esenciales para el programa actual que se esta ejecutando. Recoger las respuestas
de preguntas irrelevantes se opondria al principio de minimizacién de datos y necesidad. Esto no significa
qgue no deba utilizar estas plantillas, pero si tomarse el tiempo de analizarlas y ajustarlas a cada
intervencién. Esta adaptacion no consiste en volver a crear nuevos formularios cada vez, sino en utilizar
el mismo, pero omitiendo las preguntas irrelevantes (p.ej., si el cuestionario se hace verbalmente). En
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los archivos de Excel se pueden ocultar algunas columnas o filas; en las plantillas en formato papel se
pueden redactar o tachar algunos apartados; y en formato digital se pueden marcar campos no
necesarios*s u ocultarlos. Los miembros del equipo encargados de la recoleccién de los datos tienen que
estar informados sobre el principio de minimizacion de datos para que comprendan por que se omiten
deliberadamente algunas preguntas.

Ejemplos:

En un programa de transferencia monetaria dirigido a “nucleos familiares que han perdido sus medios
de vida”. El dia del registro se pide a los beneficiarios que rellenen una plantilla estdndar expedida por la
Sociedad Nacional. El equipo ha analizado previamente la plantilla y ha decidido que los miembros de la
familia conviviente deben responder a todas las preguntas de la plantilla relacionadas con su situacion
econdmica. Sin embargo, el equipo ha eliminado todas aquellas preguntas relacionadas con su estado de
salud. Esta informacion no se debe dar ya que para este programa los nucleos familiares recibirdn la

misma asistencia, estén sanos o enfermos.

La Sociedad Nacional responde a una emergencia de sequia. También tienen un gran programa de
donacion de sangre. El equipo utiliza una plantilla estandar que incluye preguntas relacionadas con el
tipo de sangre de los beneficiarios. Dado que esta informacion no es directamente relevante para la
respuesta a la situacion de emergencia en la que estdn trabajando, decidieron no solicitar esta
informacion a los beneficiarios, y se informd de los motivos a los voluntarios encargados de la recogida
de datos. Opcionalmente, se podria aclarar que los beneficiarios, por iniciativa propia, pueden dar
informacion sobre su tipo sanguineo si desearan participar en los esfuerzos de donacion de sangre, pero

esta participacion no afectaria en el desembolso.

A continuacidn, se muestran distintas finalidades de recoleccién de datos y consideraciones claves de la
proteccion de datos:

Verificacion formal de la elegibilidad

Aunque sélo se invita a inscribirse a los beneficiarios que reldnen los requisitos, podria darse el caso de
que la verificacidn realizada durante el proceso de seleccién no fuera lo suficientemente formal o que la
situacidn haya cambiado, siendo necesario volver a verificar la elegibilidad durante el proceso de

4 Nétese aqui una distincion entre los campos sefialados como “no necesarios” para que no se pregunten en caso
de que se necesite una respuesta para poder continuar en un cuestionario digital, frente a “opcionales” en las que
se siguen haciendo estas preguntas y es decision del encuestado responderlas o no. Las preguntas opcionales deben
reconsiderarse desde el punto de vista de la proteccién de datos. En primer lugar, no se debe recolectar
informacién innecesaria e incluso cuando los datos se recogen de forma voluntaria se tiene que aplicar el principio
de minimizacion de datos. En segundo lugar, los campos opcionales invitan a proporcionar esta informacion y
podrian crear la impresion de que tienen mas probabilidades de recibir la subvencion si aportan mas datos. Por
ultimo, si se proporciona informacién, aunque no sea directamente necesaria para el proyecto, habria que
considerar si existe una base juridica para el tratamiento de estos datos. Ademads, hay que recordar que se debe
explicar con claridad al beneficiario cuando se estd solicitando informacién opcional y aclarar que facilitar esta
informacién no afectara en ninguna ayuda.
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registro. En ese caso, habra que recopilar datos relacionados con los criterios de seleccidon acordados.
Las consideraciones al respecto se tratan en el capitulo de focalizacion. Dichas consideraciones se tienen
en cuenta durante el proceso de registro, en particular, la cuestion de si cierta informacién tiene un
impacto en la decisién de seleccionar a una persona. Si es asi, esta informacién se podria recolectar. En
caso contrario, no habria razén para hacerlo.

Durante las distribuciones generales en las que no hay unos criterios de seleccién especificos dado que
todas las personas afectadas de una zona necesitan ayuda, la recopilacién de datos de elegibilidad puede
no ser necesaria a menos que se necesite comprobar que pertenecen a la zona afectada o establecer la
autenticacién para recibir la ayuda. En este caso, el procedimiento de registro no requiere preguntas
sobre indicadores de vulnerabilidad u otras preguntas que se hacen normalmente para determinar la
elegibilidad. No son tampoco necesarias las preguntas para los tipicos datos demograficos (p.ej., edad,
sexo, tamano del nucleo familiar), a menos de que tengan un propdsito relevante ya que estos datos no
se utilizan para seleccionar a los beneficiarios.

Distribucion de efectivo

Los datos necesarios para facilitar la distribucién de efectivo a beneficiarios dependeradn del método de
distribucién seleccionado. En los pagos en efectivo, los datos necesarios se podrian limitar a informacion
de identidad basica y autenticacion empleada durante la distribucion. Si se recurre a proveedores de
servicios financieros (PSF), se necesitaria mds informacion, incluidos los datos de Conoce a Tu Cliente
(KYC) exigidos por ley para la distribucidn de efectivo. Los detalles sobre la recoleccién de datos para uso
de los PSF se tratardn con mayor detalle en el préximo capitulo. Durante el registro es importante
mantener una visidn critica sobre lo que es necesario y esencial para permitir la distribucidn de efectivo
(p.€j., un nimero de teléfono para recibir dinero movil).

Evitar el fraude y la duplicacién

Con el fin de evitar el fraude y la duplicacion de pagos, se podria requerir la recopilacién de informacion
adicional para triangular la informacidn basica de las familias. Por ejemplo, recoger los nombres, edades
y género de todos los miembros de la familia y efectuar una verificacién en el caso de que alguno de
estos haya intentado registrarse como hogar independiente. Ademas, en los programas cuya cuantia
depende del nimero de miembros por nucleo familiar, se podria requerir una verificacion detallada de
este (p.ej., uso de tarjetas familiares expedidas por el gobierno). En estos casos, es importante
reflexionar sobre el contexto real para evaluar el riesgo y, a continuacion, asegurarse de que la recogida
y tratamiento de datos es apropiado para el nivel de riesgo evaluado, en lugar de recolectar estos datos
segln el procedimiento normal.

Ejemplos:

Un PTM se ha puesto en marcha como respuesta a los incendios provocados en un pequefio poblado por
el calor extremo. El criterio de seleccion (familias que han perdido sus viviendas) comprende a casi todos
los hogares del poblado. Los lideres comunitarios han indicado y confirmado los nombres de los cabezas
de familia. El dia del registro, se les pide que se identifiquen. El equipo decide no recoger los datos
relacionados con los miembros de la familia. El riesgo de fraude no es muy alto, ya que casi todos los
hogares recibirdn ayuda y se han identificado y puesto en una lista a los cabezas de familia con ayuda de
la comunidad. Por consiguiente, es poco probable que otros miembros de la familia o gente de otros

poblados puedan reclamar falsamente la ayuda.
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Se ha puesto en marcha un PTM como respuesta a la inseguridad alimentaria en una pequefia comunidad
destinado a madres de familia. La subvencion destinada a cubrir las necesidades del hogar dependerd del
tamanio de este. El equipo del programa identifica el tamafio de los hogares ya que es necesario para
calcular el importe de la subvencion, pero probablemente no serd necesario recoger informacion adicional
sobre los miembros de la familia por individual. Como la comunidad es pequefia es poco probable que sus
miembros intenten indicar una cifra mayor al tamafo de sus hogares porque es probable que otros

miembros de la comunidad los conozcan y denuncien la anomalia.

El mismo programa se ha extendido a comunidades mds grandes y dispersas. Las subvenciones son
mayores por el ajuste del costo de vida. En programas anteriores dirigidos por otras ONG se informo de
un aumento excesivo del tamafo de los hogares. Los andlisis del equipo del programa indicaron un riesgo
potencial alto de fraude y se decidio recoger informacion adicional sobre los miembros de la familia
(nombre, edad, género, grado de parentesco o pertenencia a la familia). Se utilizaron datos adicionales

para cotejar los duplicados en la lista de beneficiarios.

Nota: En el caso de los programas con autoseleccién o auto inscripcion, en los que los beneficiarios
presentan su solicitud en base a los criterios de seleccion publicados, es importante dejar constancia de
gue también se recolectan los datos de aquellos que no cumplen con los requisitos. Se recomienda
asegurarse de que cuando sea obvio que el solicitante no es apto, se eliminen o archiven sus datos para
evitar intentos de reinscripcién (si fuera necesario). Si se requiere una nueva verificacion, almacene los
datos por un tiempo limitado hasta que haya finalizado el proceso de verificacién, y, en el caso de no
cumplir los requisitos, se debe informar al solicitante y eliminar sus datos. Véase el Capitulo
Consideraciones Generales para el almacenamiento de datos de los no beneficiarios. Asi mismo,
asegurese de que los criterios de seleccion publicados estén limitados y detallados para limitar el nimero
de solicitantes no aptos.

Resolucion 3 del proyecto: éQué debo comentar a los beneficiarios sobre el tratamiento de
sus datos?

"\ .

Q Transparencia

Resolucién reformulada del proyecto: ¢ Como debo cerciorarme sobre si los beneficiarios tienen acceso
a informacion relacionada con el tratamiento de sus datos?

El principio de Transparencia de la proteccién de datos expone que los beneficiarios, como interesados,
deben recibir directrices claras sobre la finalidad por la que se recogen sus datos y como se tratan;
abarcando asi desde la finalidad de su recogida, el almacenamiento, el posible intercambio de datos, los
derechos de los interesados, etc. Informar sobre todo esto al beneficiario puede ser un reto, sobre todo
en emergencias donde el tiempo es limitado. Es mas, cuando los interesados tienen necesidades mas
urgentes e imperiosas que la proteccion de datos, es posible que no estén siquiera interesados en
conocer estos detalles o entender sus implicaciones. Sin embargo, tienen el derecho a recibir esta
informacién

Una buena estrategia es proporcionar a los beneficiarios informacién basica y un contacto al que acudir
si desea saber mas. Esto debe incluirse en el plan de Participacién ciudadana y rendicién de cuentas (CEA)
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para el programa (véase el médulo M4_2 de la caja de herramientas en emergencias). La informacién
basica podria proporcionarse en una reunion con las comunidades para explicar el programa y podria
volver a comentarse durante el procedimiento de registro de los interesados. La Sociedad Nacional
podria también preparar, imprimir y compartir un aviso de privacidad general (véase el modelo de Aviso
de Privacidad en el apartado de referencias). Los interesados pueden consultar este documento vy, si
fuera necesario, pueden contactar con la Sociedad Nacional si asi lo requirieran. Lo primordial es que
puedan ponerse en contacto con alguien, ya sea a través de una linea telefénica para aquellos que tengan
acceso a un teléfono o en persona.

Al facilitar informacién sobre el tratamiento de los datos, resulta util ponerse en el lugar de los
beneficiarios y preguntarse: éQué informacidn necesito saber antes de proporcionar mis datos
personales? La informacidn bdsica mds comun se enumera a continuacidn. Esta informacién debe
presentarse de forma clara, que resulte facil de entender y con el lenguaje adecuado.

e Finalidad de la recogida de datos el dia del registro. Refiérase a los propdsitos establecidos por su
programa. Algunos de estos propdsitos mencionados anteriormente incluyen: la necesidad de
demostrar su identidad, verificar que reunen los requisitos, ejecutar la distribucién, o evitar el
fraude y la duplicacién. Los interesados tienen que conocer estos motivos y la necesidad de algunos
datos para estos fines, lo que les ayuda a comprender lo que sucede.

¢ Si has conseguido sus datos por terceros (p.ej., otras ONG, lideres comunitarios, el gobierno). A
menudo, se consigue informacién de los interesados por otras fuentes antes de contactar
directamente con ellos. Es importante que los beneficiarios tengan constancia de la fuente de la que
has extraido su informacidn personal, para que se sientan seguros de que sus datos se utilizan de

forma responsable.

¢ Como rectificar los datos incorrectos. Para los beneficiarios es tranquilizador saber que se pueden
corregir los datos inexactos en cualquier momento. Los errores se producen, sobre todo, cuando se
precipitan las acciones durante una emergencia, tanto por parte del equipo del programa que recoge
los datos como por parte del beneficiario que aporta los datos iniciales. Si se descubre que la
informacidn es incorrecta, el interesado deberia ser capaz de solicitar su correccion.

e Coémo expresar las preocupaciones o presentar una hoja de reclamaciones: Los beneficiarios deben
saber que pueden expresar sus preocupaciones acerca del tratamiento de sus datos. Es importante
que lo sepan ya que les aporta una sensacion de control y es posible que quieran oponerse al
procedimiento de los datos o quejarse de este. Si este fuera el caso, deben saber a dénde acudir y
con quién pueden consultar sus preocupaciones y opciones. Esto debe formar parte del manejo de
retroalimentacién y quejas del programa (véase Modulo M4_2_5 de la caja de herramienta para
emergencias)

¢ Laintencion de intercambiar datos. Si tiene constancia de que intercambiara los datos recogidos
con otros grupos o instituciones (p.ej., otras ONG, PSF, el gobierno), los beneficiarios deberan estar
al corriente de esto, ademas del motivo por el que se necesita intercambiar sus datos. Después de

todo, el interesado le ha facilitado la informacidn a usted Unicamente y confia en que la mantenga a
salvo. En algunos contextos, el interesado puede no querer que determinados tipos de informacidn
sean compartidos con otras entidades por motivos de sensibilidad o seguridad. Podria ser de utilidad
crear la debida diligencia de dichas instituciones para poder mostrar su fiabilidad en términos del
tratamiento de datos de los beneficiarios. Ademas, si los beneficiarios detectan un posible uso
indebido de su informacién por haber sido compartida con entidades externas, se les debe alentar
a informar a la Sociedad Nacional a través del servicio de asistencia o del contacto directo para estos
asuntos.

Ademas de la informaciéon bdsica mencionada anteriormente, seria conveniente garantizar la
preparacion de detalles adicionales sobre el tratamiento de datos en el caso de que surjan nuevas
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preguntas de los beneficiarios. Otra informacion que los beneficiarios deben recibir (en funcién del
contexto) incluye:

¢ Almacenamiento de datos y medidas de seguridad.

e  Periodo de retencion de datos previsto.

e  Base juridica sobre la que se basa el tratamiento.

e  Cualquier informacién adicional sobre la finalidad o el tratamiento posterior.
e Cualquier informacién adicional sobre el intercambio de datos.

e  Otros derechos del interesado que pueden aplicarse, como el derecho de correccién, de oposicién
y de acceso a sus datos

Resolucion 4 del Proyecto: ¢ Debo solicitar el consentimiento de los beneficiarios?

X Base legitima

Resolucidn reformulada del Proyecto: ¢En qué base legitima debo basarme?

La cuestidn sobre si se debe pedir consentimiento al interesado para la recopilacién y uso de sus datos
tiene muchos matices. Se ha convertido en una practica habitual comenzar el formulario de registro del
beneficiario con una pregunta de consentimiento antes de continuar. A primera vista, parece lo correcto
(pedir permiso es cortés y respetuoso). Sin embargo, en virtud de la ley de proteccién de datos, el
tratamiento de datos personales puede basarse en otros campos ademads del consentimiento, lo que se
analizard con mas detalle a continuacion.

Pero éno seria lo mas apropiado pedir el consentimiento? No necesariamente. Puede parecer una sefial
de respeto solicitar la aprobaciéon del beneficiario, pero entrafia algunas dificultades que hay que
considerar.

Problemas del consentimiento

El consentimiento debe darse libremente y con pleno conocimiento. En la practica, esto significa que
sblo es valido si hay una opcion real de rechazo, ya que, de lo contrario, no se da “libremente”. En el caso
de emergencias, conseguir el consentimiento no es viable. Los beneficiarios se encuentran en una
situacidn de vulnerabilidad y desesperacidon, en necesidad de ayuda inmediata. La proteccidn de datos
puede no ser su primera preocupacion. Por esto, podrian dar su “consentimiento”® ya que no encuentran
otra forma de conseguir ayuda y, en efecto, no se les puede ayudar sin no dan sus datos. Ademas, es
posible que no estén en condiciones de comprender plenamente las consecuencias de que proporcionen
sus datos o la forma en la que estos se procesan (p.ej., mediante la tecnologia). No se puede aceptar
sentidamente aquello que no comprendes (por lo que podria no considerarse como “plenamente
informado”).

Otra cuestion que se debe tener en cuenta es que el consentimiento se puede retirar en cualquier
momento y sin ningln motivo (si se puede dar libremente, se puede retirar de la misma forma). Una vez
revocado el consentimiento, se prohibe cualquier otro tratamiento de los datos personales en cuestién
(que se haya procesado sobre la base del consentimiento). Esto puede resultar muy problematico para
el programa, dado que es importante tener un conjunto fiable de datos con los que trabajar. Una vez
revocado el consentimiento, ya no es posible retroceder y emplear otra base legitima, como el interés
vital o publico. éPor qué? Porque su derecho a retirarse no sirve de nada si después no cambia nada para

5 El consentimiento va entre comillas porque, aunque el beneficiario marque una casilla o haga alguna otra
indicacién de que da su consentimiento, no seria correcto decir que se reconoceria legalmente como consentimiento
segun las leyes y principios generales de proteccién de datos.



+CIFRC

ellos, y también depende de si puede identificarse otra base legitima y de la informacidn que ya se haya
facilitado al beneficiario. Por todas estas razones, puede ser problematico utilizar el consentimiento
como base legitima. Para el tratamiento de datos personales en el contexto de los programas de
transferencias monetarias en situaciones de emergencia, se recomienda considerar otras opciones.
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Grdfico 3: Arbol de decision para determinar si el consentimiento es una base legitima adecuada

Otras opciones

El grafico 3 muestra otras opciones para establecer una base legitima. Dos de estas opciones son el
interés vital y el interés publico. El interés vital significa que el tratamiento de los datos personales es
esencial para la vida, integridad, salud, dignidad o seguridad de los beneficiarios. Los PTM disefiados para
atender necesidades vitales o esenciales en situacién de emergencia pueden cumplir este requisito; para
otros PTM en contextos de no emergencia podria ser necesario considerar otras opciones. El interés
publico significa que el tratamiento de datos personales responde a una finalidad que interesa a todos.
Las Sociedades Nacionales que prestan asistencia cumplen un mandato humanitario de interés publico
general. Por lo tanto, incluso cuando no se cumple el alto nivel de interés vital, la asistencia a través de
PTM seguira siendo normalmente de interés publico.®

Para evitar malentendidos: participar o no en el programa sigue siendo decisién de los beneficiarios.
No obstante, si deciden hacerlo, se puede tratar sus datos personales sin pedir explicitamente su
consentimiento, siempre y cuando se les haya informado sobre el programa y tratamiento de los datos.
Es de interés vital y/o de interés publico. Lo importante es que sélo se utilicen los datos personales que
sean absolutamente necesarios para el programa. Véase el apartado Programacidn de Transferencias
Monetarias del manual de proteccidon de datos para obtener mas detalles sobre las bases legales de los
PTM.

Intercambio de datos

El intercambio de datos con otras entidades (p.ej., otras ONG, gobierno, PSF) puede ser de interés vital

6 Tenga en cuenta que en algunas jurisdicciones basarse en el interés publico puede requerir consideraciones
adicionales o una aprobacion oficial del gobierno. Esta fuera del alcance de esta guia verificar esto para cada
jurisdiccidn. Si tiene dudas sobre si puede invocar el interés publico para su programa, no dude en comunicarlo a
su gerente o equipo juridico de su Sociedad Nacional.
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para los beneficiarios o de interés publico. Ademds, puede existir la obligacidon legal de compartir
determinados datos’ personales y, en ese caso, puede hacerse sin consentimiento. Cuando no existe
obligacion legal, puede ser del interés legitimo de la Sociedad Nacional compartir los datos personales.
Dicho interés legitimo puede justificar el intercambio de datos sin consentimiento si los beneficiarios no
presentan un interés opuesto general.

Es fundamental considerar las posibles consecuencias o riesgos a los que se exponen los beneficiarios si
se intercambian sus datos. Esto se explica con mayor detalle en el Capitulo del intercambio de datos. En
resumen, todo se reduce a la necesidad y confidencialidad.

Administracion del programa

Algunas decisiones del proyecto relacionadas con el tratamiento de datos pueden no ser, directamente,
de interés vital o publico, pero siguen siendo razonables desde la perspectiva del programa (p.ej., tipo
de almacenamiento, la inclusion de mas miembros del equipo, etc.). De nuevo, entra en juego el interés
legitimo de tu Sociedad Nacional para estructurar y organizar el programa de forma eficaz y eficiente.

¢Y entonces?

En la mayoria de los casos no es necesario solicitar consentimiento. Esto no implica que sus acciones

estén menos justificadas (al contrario). Sin embargo, se deben considerar otros tres aspectos:

e Que no solicite el consentimiento no implica que no tenga el deber de informar a los beneficiarios.
Independientemente de la base legitima que quiera emplear, se debe aplicar el principio de
Transparencia. Como se indicé en la Resolucion 3 del proyecto, facilitar informacién bdsica
relacionada con el tratamiento de los datos personales y un contacto para futuras preguntas son
buenas practicas.

e Podria considerar la posibilidad de remplazar la preguntar de consentimiento por: “étiene alguna
pregunta o preocupacion antes de continuar?” o “éreconoce haber recibido informacion bésica sobre
el programa, incluyendo dénde solicitar mas detalles sobre el tratamiento de sus datos? Esto no es
obligatorio, pero podria ser una forma alternativa de ser educado y cortés antes de pedir mds datos
personales.

e (Se debe evaluar la base legitima para cada una de las intervenciones de PTM que realice? No
necesariamente. La mayoria de las intervenciones de PTM pueden emplear la misma base legitima,
pero recuerde que no debe utilizar el consentimiento por defecto. Si la naturaleza de un nuevo PTM
es Unicay las repercusiones en los datos de los beneficiarios no estan claras, seria conveniente evaluar
formalmente las bases legitimas antes de continuar. En este caso, también seria aconsejable realizar
una Evaluacidn de Impacto en la Proteccidén de los Datos Personales (EIPD). Véase el capitulo de
Orientaciones Generales para obtener mas detalles al respecto.

V. Uso de proveedores de servicios financieros

Uso de datos personales

Normalmente, la distribucién de transferencias monetarias se realiza con el apoyo de proveedores de
servicios, por lo que se establece un contrato con estos. En los programas de vales, los proveedores son
los comerciantes de materias primas, vendedores locales, supermercados y mayoristas. En los PTM,
estos son los proveedores de servicios financieros (PSF) como los bancos, operadores de redes moviles
o agentes de remesa que respaldan el cobro. En este capitulo, nos centraremos en los PSF, pero tenga
en cuenta que los principios de la proteccion de datos se deben considerar para todos los tipos de
proveedores de servicios. Puede revisar el uso de proveedores de servicios en el Médulo M4_3 de la caja
de herramientas para emergencias.

7 Tenga en cuenta que el cumplimiento de una obligacidon legal es una base legitima generalmente reconocida en
muchas leyes de proteccion de datos.
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Consideraciones sobre la proteccién de datos

El uso de PSF puede requerir el intercambio de datos personales de beneficiarios para posibilitar la
transferencia monetaria. En este apartado se examinaran las decisiones claves del proyecto cuando se
trabaja con PSF y las consideraciones relacionadas con la proteccion de datos. Los riesgos relacionados
con la proteccién de datos y los PSF deben incluirse en la Matriz de Riesgos de la PTM, desarrollada a
partir de las fases de Evaluacion y Andlisis de respuesta de su programa. Véase médulo M2 _4 Evaluacién
y Mdédulo m3_1_4 Andlisis de respuesta en la caja de herramientas para PTM en emergencias.

Resolucidn 1 del proyecto: é Debo usar proveedores de servicios financieros?

2 Minimizacién, necesidad y seguridad de datos

Resolucién reformulada del proyecto: ¢ Podria el PSF utilizar los datos del beneficiario de forma que
fuera perjudicial para estos?

A la hora de considerar si debe usar un PSF en su proyecto, es importante analizar cuales datos
necesitaran para poder prestar su servicio, lo que puede implicar solicitar informacién adicional a los
beneficiarios para ello y evaluar minuciosamente las posibles consecuencias a las que se exponen cuando
se comparten estos datos®.

Conoce a tu cliente (KYC) y proyeccion de lista de vigilancia

Muchos PSF estdn sujetos a la regulacidon KYC, que les obliga a recopilar informacién sobre sus clientes
para evitar el blanqueo de capitales, la financiacién del terrorismo u otros delitos. La cantidad necesaria
de informacion podria depender de la normativa local, ya que algunos paises permiten una mayor
flexibilidad en funcidn de nivel de riesgo que consideran con las transacciones. Las agencias humanitarias
que utilicen PSF tendrdn que cumplir con estas normativas de KYC que exigen compartir algunos datos
de los beneficiarios.

Estas son algunas consideraciones para garantizar el principio de minimizacién y necesidad de datos:

e  Consulte las normativas KYC de su pais y el contexto operacional. Determine los datos exigidos por
ley y comparelos con los que solicita el PSF. Pueden existir politicas internas que expliquen por qué
los PSF solicitan datos adicionales al margen de lo exigido por ley. Esto tiene que justificarse y
negociarse para asegurar que solo se comparte lo estrictamente necesario para prestar la asistencia.

e  En algunos casos, las organizaciones humanitarias pueden abogar por la simplificacién o el ajuste
de los requisitos KYC (p.ej., reducir los requisitos para aquellos que han perdido su documento de
identidad, limitacién de los importes que se pueden transferir a beneficiarios o terceros para el KYC,
o permitir las transferencias de efectivo por tiempo limitado). Compruebe si en estos casos se
pueden minimizar los datos compartidos con los PSF.

e Informar a los beneficiarios y explicarles los requisitos de KYC o por lo menos, incluirlos en el aviso
de privacidad que puede consultarse en cualquier momento.

Los PSF pueden tener la obligacion de comprobar la informacién de KYC e intercambiar los datos con
terceros (como reguladores y autoridades) Estas comprobaciones pueden incluir el cotejo de listas de
beneficiarios con listas de vigilancia, de sanciones o de personas sefialadas por las autoridades locales
gue podrian estar involucradas en conflictos o violencia. Algunos PSF lo hacen de forma sistematica
mientras que otros lo hacen por peticién del gobierno. Este proceso marcara a aquellos individuos que
podrian ser sospechosos de estar involucrados en ciertas actividades criminales (blanqueamiento de

8 En la seccidn de referencias de esta guia se puede encontrar un modelo de cuestionario para el PSF.
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dinero, terrorismo, corrupcién, etc.) y que, por lo tanto, no son aptos para recibir la ayuda. Si el nombre
de un beneficiario coincide con alguna de esas listas, podria tener graves consecuencias. Por esto, es
indispensable analizar el contexto del pais y el programa. Estas son las tipicas preguntas en las que hay
que pensar:

e  (Existen informes de persecuciones politicas, étnicas o religiosas por parte del gobierno?

e  (Se consideran como opositores del régimen a parte de la poblacién beneficiaria?

e  (Pueden considerarse a los partidos politicos como grupos terroristas?
e  (Esta el PSF estrechamente vinculado con las autoridades estatales, como servicios de inteligencia
o agencias de seguridad?

e  Silos beneficiarios son refugiados, ¢dispone el PSF de una sucursal o centro de almacenamiento en
el pais de origen de los refugiados donde las autoridades puedan solicitar datos?

e  (Segeneraria gran preocupacién o temor por parte de los beneficiarios si se tuviesen que compartir
de alguna forma sus datos con el gobierno por dichas obligaciones?

Si sospecha que se podrian utilizar los datos de los beneficiarios de forma inapropiada, esto supone un
grave riesgo para ellos. En estos casos, si no puede encontrar la forma de contratar un PSF sin
intercambiar datos de los beneficiarios, se deben considerar otras opciones de distribucion, como dinero
en metadlico, cupones o incluso pago en especie. Esto debe hacerse como parte de la evaluacién de
riesgos durante la fase de Respuesta y Anadlisis de su programa (Mddulo 3 de la caja de herramientas
para PTM en emergencias) y debe incluir un andlisis sobre si la persecucion, exclusion u otras
sensibilidades pueden dar lugar a la recopilacion e intercambio de informacién KYC en la seleccién de la
mejor modalidad de transferencia. Otras referencias del CaLP: Know Your Customer Standards and Privacy
Recommendations for Cash Transfers y KYC Regulations Tip Sheet.

Otros objetivos

Dado que los PSF suelen ser empresas con animo de lucro, estos podrian utilizar los datos de los
beneficiarios para sus propios fines, entre los que se incluyen: intereses comerciales como la creacién
de perfiles con solvencia, la publicidad o marketing, y la comprobacién de la admisibilidad para otros
servicios financieros. Estos casos podrian parecer de relativo bajo riesgo para los beneficiarios, pero
siguen considerandose ajenos al objetivo de la ayuda humanitaria de transferencias monetarias. Las
leyes de proteccidén de datos estan concebidas para proteger a los ciudadanos de acciones indeseadas
de instituciones publicas (como los correos basura).

Otra posible repercusién de la reutilizacion de datos del PSF podria ser la compensacién de deudas (p.€j.,
un beneficiario debe un préstamo o dinero al banco, y este intenta quedarse con la ayuda econdmica
recibida para recuperar lo prestado) o el intercambio de mas datos con terceros, como cobradores.

En general, se debe llevar a cabo la debida diligencia sobre la reputacién y desempefio del PSF durante
la licitacidn o proceso de contratacidn.® Asimismo, los contratos con éstos deben restringir el tratamiento
posterior de datos (durante e incluso después de la distribucidn de efectivo), e incluir ejemplos de
acciones que deben evitarse si se conocen al momento del contrato (véase resolucién 3 del proyecto).
Durante la ejecucion del programa, se debe pedir o solicitar a los beneficiarios que informen a la
Sociedad Nacional de cualquier caso de uso posterior (o sospecha de uso indebido) de sus datos por
parte de los PSF que sean ajenos al programa.

% En la seccién de referencias de esta guia se puede encontrar un modelo de cuestionario para el PSF.


https://www.calpnetwork.org/wp-content/uploads/2020/01/erc-know-your-customer-web.pdf
https://www.calpnetwork.org/wp-content/uploads/2020/01/erc-know-your-customer-web.pdf
https://www.calpnetwork.org/wp-content/uploads/2020/01/erc-know-your-customer-web.pdf
https://www.calpnetwork.org/wp-content/uploads/2020/09/KYC-tipsheet.pdf
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Resolucion 2 del proyecto: ¢Qué tipo de cuenta debo escoger para la distribucion de
efectivo?

'Z:l\ minimizacion, necesidad y seguridad de datos

Resolucidn reformulada del Proyecto: ¢ Qué tipo de cuenta usada en las transferencias de
efectivo protege mejor los datos de los beneficiarios?

Existen diferentes mecanismos de pago en efectivo que tener en cuenta, entre los que se incluyen el uso
de bancos, agencias de remesas, proveedores de redes mdviles y oficinas de correo. Desde el punto de
vista de la proteccion de datos, es importante considerar como limitar el intercambio de datos
personales, independientemente del mecanismo de pago elegido. Ademas, esto puede depender del
tipo de cuenta empleada para la distribucidn de efectivo. Considere dos tipos de cuentas: uso de cuentas
nominalizadas de beneficiarios individuales o tener una cuenta virtual gestionada por la Sociedad
Nacional.

Cuentas nominativas

El programa puede optar por usar la cuenta del beneficiario con el proveedor de servicio o abrir una
cuenta en su nombre. El uso de cuentas preexistentes interfiere menos con la proteccién de datos que
abrir nuevas cuentas, puesto que existe una relacién contractual entre el PSF y el beneficiario de la que
se sirve su Sociedad Nacional para los fines del programa.

La creacién de nuevas cuentas por parte de la Sociedad Nacional para los beneficiarios individuales
(suponiendo que sea factible) debe analizarse con mayor detalle para determinar los posibles riesgos
para la proteccién de datos. Por ejemplo, podria existir un motivo especifico por el que el beneficiario
no haya abierto su propia cuenta (p.ej., debido a algunas reticencias de KYC mencionadas en el apartado
anterior). Abrir una cuenta en nombre de otra persona requiere cuidado en la recopilacién e intercambio
de datos con el PSF, asi como la gestion de dicha cuenta tras el programa.

Cuentas virtuales

Las cuentas virtuales son propiedad y estdn gestionadas por organizaciones humanitarias. En estas se
pueden crear subcuentas para los beneficiarios para que puedan recibir dinero. Con este tipo de cuentas,
el KYC se realiza con la organizacién y no con los beneficiarios individuales. Ejemplos de uso de cuentas
virtuales:

e  Emision de tarjetas de prepago para cajeros automaticos en las que cada tarjeta esta vinculada a la
cuenta de la Sociedad Nacional y que se entregan a los individuos que cumplen con los requisitos
junto con un PIN para la retirada del efectivo.

e  Emision de cheques bancarios a personas para que puedan ser canjeados independientemente de
si tienen una cuenta en ese banco.

e SIM mdvil de uso limitado emitida por la organizacion para que los beneficiarios puedan recibir un
SMS con cddigos de transaccidn que podrian utilizar para canjear efectivo de agentes de dinero
movil.

En el momento del desembolso de efectivo, se podria requerir el intercambio de datos de beneficiarios
con el PSF a efectos de la identificacion, pero la cantidad de datos que hay que compartir con este suele
ser inferior en comparacion con la creacion de cuentas nominativas, puesto que no se establece el KYC
con los individuos. Desde el punto de vista de la proteccion de datos, esta opcidn resulta atractiva, pero
también existen algunas consideraciones operacionales (p.ej., la capacidad de gestion de las subcuentas
por parte del equipo del programa, la distribucion de fichas como tarjetas de prepago para entregar
efectivo a las personas adecuadas, la correcta vinculacidn de los nUmeros de subcuentas y la conciliacion
de las transacciones tras el desembolso). El riesgo de la gestion de las transacciones y fondos recae
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principalmente en la agencia. Asimismo, cuando se utilizan cuentas virtuales, la SC tiene acceso a datos
qgue revelan el uso que hacen los beneficiarios del dinero. Estos datos son sensibles. Para respetar su
privacidad a este respecto, consulte el apartado sobre el seguimiento tras la distribucidon para obtener
mas detalles sobre la privacidad y seguimiento.

Resolucién 3 del proyecto: ¢ Qué debe incluir el contrato con un PSF?

ﬁSeguridad de datos

Resolucidn reformulada del Proyecto: ¢ Qué disposiciones debo incluir en el contrato con el PSF para
proteger los datos personales del beneficiario?

En primer lugar, es importante determinar qué datos son absolutamente necesarios para cumplir el
servicio del PSF y negociar para minimizar el intercambio de datos. Entre estos se suelen incluir:

e Datos de identificacidon, como el nombre del beneficiario y un nimero de identificacion valido.

e Datos requeridos por KYC que pueden variar segln normativas nacionales.

e Y otros datos (si procede) necesarios para permitir la distribucion de efecto, tales como: nimero de
teléfono para las transferencias de dinero mévil, nimero de cuenta bancaria, nombre o
identificacion de la persona autorizada a recibir el dinero en nombre del beneficiario (representante)

También es importante saber los datos que podria crear y compartir con usted el PSF como parte de las
transacciones realizadas con los beneficiarios. Por ejemplo, la fecha y el estado del cobro, la firma del
beneficiario después de recibir el efectivo, el saldo actual si todavia no se ha retirado todo el efectivo
de la cuenta, el lugar en el que se ha utilizado el efectivo (p.ej., el supermercado), etc.

En segundo lugar, se necesita crear un contrato o acuerdo de servicios. Este acuerdo debe incluir el
marco de la provisidon del servicio, alcance y elementos de la proteccidon de datos. Se recomienda tener
una plantilla preparada y compartida para este acuerdo como parte del proceso de licitacién, y las
consideraciones de la proteccion de datos evaluadas como parte de la seleccién del proveedor.

Algunas de las disposiciones claves a incluir en el contrato:

e  Los datos compartidos. Sélo se utilizaran para los fines del programa (distribucion de efectivo). No
se permitird ningun otro uso fuera del alcance del programa. Como se ha mencionado
anteriormente, también podria ser de utilidad el ser explicito o enumerar con precision los ejemplos
de para qué no deben utilizarse los datos (por ejemplo, publicidad y marketing, fines crediticios). La
lista debe estar marcada como "no exhaustiva”.

e Intercambio de datos con otros. El PSF no compartird los datos con otros si no lo aprueba la
Sociedad Nacional. Ademas, en caso de que haya la obligacion de hacerlo (p.ej., con autoridades)
debera informarse primero a la SN.

e  Seguridad de datos. los datos se almacenaran de forma segura (p.ej., indicar controles de acceso,
cifrado, copias de seguridad).

e  Confidencialidad. Los datos compartidos se trataran con confidencialidad.

e No se recogen datos adicionales de los beneficiarios. Los PSF no deben recoger mas datos
personales de los beneficiarios en el marco del programa. P.ej., puede que estos tengan que mostrar
su documento de identidad al reclamar la asistencia de efectivo, pero el PSF no debe copiarlo o
escanearlo y, por tanto, recoger datos adicionales del beneficiario.

e  Eliminacidn. los datos compartidos se eliminaran de la base de datos del PSF una vez completado
el programa o se archivaran fuera de linea y de forma segura para fines de autoria.

e  Consecuencias del incumplimiento por parte del PSF. El contrato debe contener una declaracion
gue indique que el PSF tiene constancia de que el incumplimiento de esos términos podria tener
consecuencias legales, y que como minimo, causara dafios a la reputacidon de todas las partes
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involucradas. Indique que se alienta a que beneficiarios informen a la Sociedad Nacional del uso de
datos personales para acciones no relacionadas con el programa por el PSF.

En la seccion de referencias encontrara un modelo de IFRC para la contratacién de PSF, que contiene los
puntos importantes en la proteccién de datos. Si cree que falta algo o quiere referirse a un asunto
especifico que haya surgido en el contexto de su programa, puede afiadir estos aspectos en su plantilla.

En la practica, el PSF a menudo prefiere usar su propia plantilla de contrato. En funcidn de su poder de
negociacién, intente negociar utilizando la plantilla preparada por su Sociedad Nacional. Si se decide por
la plantilla del PSF, es aconsejable examinar de cerca y comparar los elementos de proteccién de datos
y solicitar que se modifiquen para garantizar una sélida proteccién de los datos de sus beneficiarios. Si
la plantilla del PSF no contiene ninguna cldusula sobre la proteccidn de datos, esta es su oportunidad de
introducir los aspectos de proteccion de datos que considere importantes. Puede extraer algunas
clausulas de la plantilla de IFRC. Si el PSF no quiere aceptar aspectos sobre la proteccion de datos en el
contrato, lo deberia considerar como una sefial de alarma o bien un motivo de descalificaciéon del PSF
del proceso de seleccidon. Toda entidad respetable debe interesarse en unas normas minimas de
proteccion de datos.

Es habitual negociar un acuerdo marco con uno o varios PSF como parte de la preparacion de efectivo
para poder tener opciones segun el contexto y las necesidades. Sin embargo, los nuevos programas
pueden llevar a nuevas situaciones que no formen parte del acuerdo actual con el PSF. Si tiene la
impresion de que la proteccidn de datos no se haya abordado lo suficientemente bien en el marco del
contrato, no dude en comunicarselo al PSF o a su gerente para tratar de negociar una modificacion. La
proteccion de datos ha cobrado importancia durante los ultimos afios y la concienciaciéon no ha hecho
mas que empezar.

VI. Intercambio de datos con el gobierno, otras organizaciones
humanitarias y donantes

Uso de datos personales

En las intervenciones de PTM se requiere la cooperacion y coordinacién con partes interesadas mas
amplias, como el gobierno nacional, otras organizaciones humanitarias (nacionales e internacionales) y
donantes. En estas relaciones, es posible que se deban compartir los datos de beneficiarios de una
Sociedad Nacional con externos (la Sociedad Nacional también puede recibir dichos datos). El
intercambio podria hacerse de manera oficial mediante acuerdos de intercambio o de manera informal
sin acuerdos establecidos, en particular, en situaciones de emergencia en las que la celeridad es clave.

En el apartado de seleccion, aparecen ejemplos sobre la recepcion de datos de beneficiarios del gobierno
y otras organizaciones que responden a la misma emergencia para establecer una lista preliminar de
beneficiarios y verificar la admisibilidad de los que figuran en ella. Este nivel de intercambio de datos
también es importante para la coordinacién entre los diversos agentes para evitar la costosa duplicacién
de esfuerzos y asistencia. Por su parte, los donantes podrian tener la obligaciéon de auditar, demostrar
transparencia y responsabilidad garantizando que los beneficiarios que han recibido la asistencia son
personas reales y aptas, y que recibieron la prestacion

Consideraciones de la proteccién de datos

En este apartado se presentardn las principales consideraciones de la proteccién de datos cuando se
intercambian con terceros. En general, al intercambiar datos con distintas partes, es importante
asegurarse de que se transfieren de forma segura mediante medios seguros (p.ej., archivos cifrados,
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almacenados en bases de datos de confianza) a los que sélo puede acceder el personal autorizado. Véase
el apartado de orientacion general.

Cuando se transfieren datos a otros paises, es fundamental evaluar el nivel de proteccion de datos de
los mismos. Si este es inferior a las normas de la SN, se debe reconsiderar la transferencia y si fuera
inevitable, negociar un acuerdo de intercambio de datos sélido y detallado sobre los requisitos de la
proteccion de datos.

Resolucidn 1 del proyecto: éQué datos debo intercambiar con el gobierno?

72 Seguridad y necesidad de datos

Resolucion reformulada del proyecto: ¢ Es necesario y seguro intercambiar datos personales con el
gobierno?

Aunque las Sociedades Nacionales actian como auxiliares del gobierno de su pais, tienen el deber de
mantener su naturaleza neutral, imparcial e independiente en lo que refiere a la ayuda humanitaria. Sin
embargo, también estdn sujetas a leyes nacionales *° en las que podrian existir obligaciones legales vy,
por tanto, la obligacién de compartir ciertos datos con el gobierno. Algunos de los riesgos de la
proteccion de datos se mencionaron en el apartado KYC (relacionado con el uso de PSF) en cuanto a la
denuncia de personas sefialadas por las autoridades (listas de vigilancia y sanciones). También podria
existir el riesgo de que las autoridades presionaran a la Sociedad Nacional para que intercambie datos
personales para otros fines (p.ej., combatir el terrorismo). Por esto, se necesita realizar un andlisis al
disefiar la intervencién de transferencia en efectivo (antes de recopilar los datos) y documentar los
riesgos (utilizando una matriz de riesgo o un andlisis mds estructurado mediante un DPIA.

Ademads de leyes nacionales especificas, existen otros motivos por los que el gobierno puede necesitar
los datos de la organizacion:

e Comprender la intervencion de las transferencias monetarias. A menudo, el gobierno quiere estar
al tanto de los programas humanitarios organizados bajo su jurisdiccion, puesto que es el mayor
responsable de la seguridad y bienestar de sus ciudadanos y habitantes de sus zonas. Ademas, si
existen desacuerdos entre algunos de los miembros de la comunidad sobre el por qué no estan
incluidos en el programa, presentaran sus quejas frente a las autoridades. Por lo general, las
autoridades desean conocer la finalidad, duracién, grupos objetivo y criterios de seleccidon
acordados, escala financiera, requisitos de seguridad, recursos y el apoyo que necesitan de ellos.
Para que el gobierno se haga una idea del programa, normalmente basta con proporcionar
informacién general y datos agregados (criterios de seleccidn, zonas, nimero de personas
beneficiarias, porcentaje de ancianos/nifios, cantidad de la subvencidon monetaria, etc.). En algunos
casos, podrian estar interesados en ver la lista final de los beneficiarios que han sido seleccionados.
Si esta lista no se ha hecho publica a través de la comunicacion y sensibilizacién de la comunidad,
seria apropiado entender por qué las autoridades necesitan dicha lista y puede ser necesaria una
negociacion para limitar los datos personales proporcionados.

e Coordinacion para evitar la duplicacion de la asistencia. En una emergencia, el gobierno dispone
también de programas para dar apoyo a las comunidades afectadas. Si hay diferentes organismos
prestando asistencia, las unidades gubernamentales pueden encargarse de la coordinacién para
garantizar que no se duplique la misma y apoyar a los organismos para que llegue lo antes posible.
En algunos paises y contextos, el gobierno puede solicitar los datos de beneficiarios de todas las
organizaciones para comprobar si hay duplicados y, en algunos casos, se puede incluso necesitar la

10 La excepcion es aquellos con privilegios e inmunidad
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validacién de la lista antes de que la organizacién pueda proceder con la distribucién. La intencién
de evitar los duplicados puede ser razonable y requiere que el gobierno conozca los nombres de los
beneficiarios. Otros datos personales, sin embargo, no necesitan ser compartidos para este fin.
Ademads, por lo general no existe la necesidad de dar acceso al gobierno a su base de datos. Cuando
sea posible, negocie para minimizar los datos que debe intercambiar con las autoridades para
facilitar la coordinacién y controles de duplicacién.

e Asociacion para laimplementacion: La Sociedad Nacional podria estar asociada con el gobierno para
distribuir en su nombre. Los programas de proteccién social y las grandes distribuciones en las que
el gobierno puede confiar en el alcance y capacidad de la Sociedad Nacional. En dichas asociaciones,
normalmente se crean acuerdos formales. Al negociar dichos acuerdos, tenga en cuenta los
principios de proteccion de datos y buenas practicas.

Independientemente del propdsito oficial, hay que tener en cuenta dos posibles problemas. En primer
lugar, en determinados contextos, es concebible que los datos personales, una vez compartidos, puedan
reutilizarse para otros fines. En segundo lugar, aunque sdélo se comparta una cantidad muy limitada de
datos personales, es posible que estos datos se puedan completar con otros que ya posee el gobierno.
Las consecuencias que esto podria tener para los beneficiarios son dificiles de predecir. Para reducir
estos dos riesgos, una opcién podria ser presentar Unicamente una copia impresa de la lista de
beneficiarios. Los datos no digitalizados son mas dificiles de reutilizar. Incluso, es mejor mostrar la lista
s6lo en una reunién vy llevarse la copia impresa de inmediato. Depende del contexto si el gobierno
aceptard este enfoque, pero la idea aqui es probar opciones para minimizar el intercambio de datos.
Cuando se deba proporcionar datos personales al gobierno recuerde:

e Ser claro sobre la finalidad del intercambio de datos y las posibles consecuencias o riesgos para los
beneficiarios; minimicelos cuando sea posible e identifique una base legitima.

e Establezca un acuerdo de intercambio de datos, si es posible. Este acuerdo destacara la finalidad por
la que se comparten datos personales y limitard el uso de los datos a esta. También requiere que el
destinatario mantenga a salvo los datos personales y que no los almacene por mas tiempo del
necesario. Consulte el modelo de contrato'! de PSF de IFRC para una orientaciéon general. La
Sociedad Nacional tiene el papel de auxiliar para el gobierno, que podria ser importante en la
negociacion de los acuerdos de intercambio de datos.

e Informe a los beneficiarios de que los datos se intercambiardn con el gobierno y expliqueles el por
qué. También sea transparente con que unidades del gobierno se compartirdn principalmente los
datos, lo que podria disuadir a los beneficiarios de compartirlos. Esto debe ser abordado por el
programa.

Resolucion 2 del proyecto: ¢ Qué datos debo compartir con otras ONG?

/A Minimizacién, necesidad y seguridad de datos

Resolucion reformulada del proyecto: ¢ Es necesario compartir informacion personal con otras ONG?,
¢Puede hacerse de forma segura?

En algunos contextos, podria ser necesario intercambiar informacién con otras ONG. Los siguientes son
algunos ejemplos y consideraciones fundamentales para la protecciéon de datos que deben incluir las
siguientes preguntas:

11 La plantilla de un contrato con un PSF puede encontrarla en el apartado de referencias de esta guia
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. éLe interesa a los beneficiarios compartir sus datos?
. ¢Los expondria esto a un riesgo?
o ¢Puedo estar segura de que los datos seguiran siendo confidenciales y que no se compartira con

terceros sin mi consentimiento?

. ¢Dispone la otra organizacion de normas suficientes para la proteccidn de datos?

En cualquier caso, proporcionar mas informacién que nombres y detalles de contacto serd problematico.
Los indicadores de vulnerabilidad suelen ser asuntos muy privados y, cuando sea posible, los
beneficiarios deben tener la posibilidad de decidir por ellos mismos con los que quieren compartir esos
datos.

Para la coordinacion. El intercambio de datos juega un papel importante cuando diferentes actores
humanitarios estan proporcionando simultdneamente asistencia de ayuda en transferencias monetarias
y es necesario trabajar de forma conjunta (p.ej., grupos de trabajo locales sobre transferencias
monetarias). Con diferentes programas ejecutandose al mismo tiempo, es importante evitar las
duplicaciones y asegurarse de que no se producen perjuicios por las acciones de diferentes actores.
Algunos esfuerzos de coordinacidn buscan armonizar las cantidades de la ayuda monetaria, los criterios
de seleccion y enfoques. A pesar de estas intenciones razonables, se recomienda ser criticos y considerar
si realmente es necesario intercambiar datos personales (y hasta qué punto) para coordinar el trabajo.
A menudo, es una buena alternativa compartir informacién general y datos agregados (criterios de
seleccion, areas geograficas seleccionadas, nimero de personas destinatarias, porcentaje de ancianos o
nifios, cantidad de la ayuda monetaria, etc.). Incluso cuando el objetivo es evitar la duplicacion, no es
automaticamente necesario comparar las listas de beneficiarios. En funcion del contexto, se puede evitar
la duplicacién designando diferentes areas de actividad (poblado A/poblado B) o diferentes grupos
objetivo (mujeres embarazadas/ancianos). Cuando llegue a la conclusién de que es inevitable
intercambiar datos de los beneficiarios, la proteccién de datos exige que limite a minimos la cantidad de
datos compartidos. Por ejemplo, podria ser suficiente con comparar la lista en papel de beneficiarios en
una junta con otras ONG. Esto supone un menor riesgo que permitir el acceso de otras ONG a su base
de datos o enviar la lista por correo electrdnico.

Aprovechar la experiencia y alcance en una comunidad. En algunas ocasiones, una ONG podria tener
conocimientos especializados de un sector o grupos dentro de una comunidad (p.ej., grupos dirigidos a
mujeres o nifios vulnerables). En este caso, una Sociedad Nacional puede necesitar cooperar con dicha
ONG para beneficiarse de su especializacion y conocimientos de la comunidad. Muchas veces, otras ONG
se apoyan en la Sociedad Nacional local por su presencia de base en muchas comunidades vy, a veces,
por ser el Unico actor humanitario alli presente.

También pueden darse situaciones en las que otras ONG quieran establecer su propio proyecto basado
en su conjunto de datos de beneficiarios ya existentes, lo que es practico y ahorra tiempo en la recogida
de datos. Sin embargo, esto implica un mayor uso de datos personales que podria no ser compatible con
el propdsito original de la recogida de estos. Aunque esto parezca mas conveniente desde el punto de
vista de los beneficiarios porque pueden recibir mas ayudas, el intercambio de datos en este caso sigue
siendo una excepcidn, no la regla, y se recomienda ser cauteloso.

Asociacion para la ejecucidn. El intercambio de datos también es importante en las asociaciones para
la ejecucidn, en las que se puede contratar a una organizacidon para prestar ayuda o servicios en el
nombre de otra, o para compartir responsabilidades en la aplicacién de la transferencia monetaria. P.ej.,
la agencia de refugiados de las NN. UU que trabaja con varias ONG prestando servicios a refugiados. En
estas colaboraciones, el intercambio de datos se suele negociar e incluir en un contrato o acuerdo. Al
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llevar a cabo estas negociaciones, es importante evaluar los riesgos a los que se exponen los beneficiarios
cuando sus datos se comparten y los manejan socios, asi como las funciones y responsabilidades de los
socios, y las responsabilidades compartidas en lo que respecta la proteccidn de datos. Es posible que la
agencia lider dicte las normas de la proteccién de datos. No obstante, si encuentra vacios en su
evaluacion de riesgos o si piensa que se deben reforzar ciertas disposiciones, no dude en comunicdrselo
a su gerente y/o al equipo legal de su SN para que estas cuestiones puedan ser abordadas en el proceso
de negociacidn. Por ejemplo, si su SN recoge datos de beneficiarios, é debe entregar todos estos datos al
socio lider? o, é puede reducirlos a lo esencial para cumplir con sus responsabilidades en la colaboracién?
Si dispone de PTM paralelos dirigidos a los mismos beneficiarios en el marco del acuerdo de asociacion
para la ejecucién, ¢cdmo garantiza la separacion del acceso de los socios para cosas que estan fuera del
alcance del acuerdo?

Plataforma comun. Existen algunas iniciativas para desarrollar una plataforma comun en lo que respecta
al intercambio de datos de beneficiarios y el posible uso del mismo mecanismo de pago por varias de las
organizaciones participantes. Esto puede implicar disponer de una base de datos o de un mecanismo de
interoperabilidad de los sistemas de datos propiedad de las agencias para intercambiar y exponer el
conjunto de datos de beneficiarios acordado. Dicha plataforma estd enfocada a mejorar la coordinacion
y colaboracién entre actores humanitarios y puede estar respaldada por algunos donantes, ya que puede
mejorar la eficiencia. Existen diferentes enfoques para disponer de estas plataformas comunes y la SN
deberia, una vez mas, evaluar la necesidad y riesgos para los beneficiarios antes que los beneficios para
las organizaciones. Algunas cuestiones que considerar:

e (Es absolutamente necesaria una plataforma de este tipo para la distribucién de ayuda de
transferencias monetarias de la SN? ¢Hay diferentes maneras de coordinar y colaborar con otras
ONG que pueden no necesitar el acceso directo a los datos de beneficiarios?

e  (Qué datos son necesarios para participar en la plataforma comun? ¢ése pueden minimizar?

e (iCOmo se debe informar a los beneficiarios cuando sus datos son tratados por otras agencias?
¢Quién debe informarles?

e Unavezse compartan los datos mediante esta plataforma comun (p.ej., las otras agencias que tengan
acceso a sus datos) écomo deben cerciorarse los socios de que se emplean los datos para los fines
acordados?

e  (Cudles son las caracteristicas de seguridad de la plataforma para garantizar que sélo el personal
autorizado pueda acceder a los datos?

e  (Cudl seriala gestidn para el acceso a los datos por parte de las diferentes ONG? Cuantas mas ONG
se unan, mas dificil serd su gestién. Especialmente cuando una organizacion decide dejar de
participar en la plataforma comun, ¢cémo se utilizarian los datos que se comparten en adelante?

e (Dénde se almacenaran los datos? y éesta ubicacion (p.ej., fuera del pais destinatario) plantea
problemas de cumplimiento de la proteccion de datos?

Si se decide intercambiar datos personales con otras ONG, en primer lugar, es importante tener un
acuerdo en curso. Se debe identificar la base legitima para su tratamiento. Cuando el intercambio de
datos se haga mediante una plataforma comun, este acuerdo debe ser incluso mas sélido, con normas
firmes de proteccién de datos, alcance y definicién de las funciones y responsabilidades de los socios
participantes. Se recomienda involucrar a expertos en TIC y a peritos judiciales en la negociacién del
acuerdo de la plataforma comun para asegurar un nivel de proteccién suficiente. En segundo lugar, se
debe informar a los beneficiarios de que se compartiran sus datos con otras agencias. Si el intercambio
de datos no estaba previsto en el momento de la recogida o registro, le resultard complicado informar a
todas las personas. En este caso, deberia ser responsabilidad de la otra ONG utilizar la informacién que
se le ha facilitado para informar a los beneficiarios. Se recomienda dejar esto claro en el acuerdo de
intercambio.
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Resolucion 3 del proyecto: ¢ Qué datos debo compartir con los donantes?

T Minimizacién de datos, necesidad y seguridad de datos.

Decisién reformulada del Proyecto: ¢ Es necesario y seguro compartir los datos personales con los
donantes?

Para los donantes es importante garantizar la responsabilidad y transparencia en sus actividades de
financiaciény, por tanto, podrian solicitar el intercambio de algunos datos de los beneficiarios. De nuevo,
es importante pensar en los riesgos potenciales para la privacidad de los beneficiarios y considerar
opciones para limitar la cantidad de datos compartidos.

Hay dos motivos principales por los que los donantes solicitan y usan datos de los beneficiarios:

¢ Para conocer el programa y supervisar su estado. El donante normalmente quiere conocer las
circunstancias del sector y cdmo responde el equipo del programa. En este caso, suele ser suficiente
con facilitar informacidn general y datos agregados (criterios de seleccidn, zonas, nimero de personas
beneficiarias, porcentaje de ancianos/nifios, cantidad de la subvenciéon monetaria, etc.) Compartir
detalles sobre los nombres y otros datos personales no siempre es necesario. El donante podria estar
también interesado en conocer cdmo gastan los beneficiarios el dinero recibido?. De nuevo, deberia
bastar con los datos agregados (p.ej., porcentaje de personas que invirtieron la ayuda en comida y
otros productos bdsicos, porcentaje de personas que conservaron el dinero durante mas de una
semana, etc.)

e Para cumplir con los requisitos de auditoria. A menudo, el donante necesita datos de los
beneficiarios para poder cumplir con sus requisitos de auditoria. Deben asegurarse de que el dinero
donado se invierte para el propdsito previsto. Otras auditorias verifican si los beneficiarios son
personas reales, si rednen los criterios de seleccion acordados y si, efectivamente, recibieron la
transferencia monetaria (comprobante o recibo). Para estas actividades relacionadas con la auditoria,
existen diferentes opciones para proteger la privacidad de los beneficiarios.

Al compartir una lista para realizar las verificaciones, los datos incluidos podrian limitarse al minimo
necesario, y potencialmente, en lugar de mostrar los nombres de los beneficiarios se podria utilizar la
referencia Unica del documento de identidad. Por ejemplo, como comprobante o recibo podria bastar
con el nombre, fecha y firma indicando que han recibido la ayuda. En algunos casos, puede incluso no
ser necesario el nombre mientras el beneficiario facilite un documento de identidad. Si las firmas se
recogieron en papel y contienen mas informacidn de la necesaria, estas columnas se deben redactar,
eliminar o tachar antes de enviarlas al donante para aumentar la proteccién de datos.

Otro enfoque consiste en conceder un acceso de tiempo limitado o de solo lectura a |la base de datos o
al documento para que los auditores puedan realizar sus comprobaciones de forma aleatoria. Los
auditores de los donantes pueden verificar los datos o documentacion pertinentes en persona junto con
usted, sin descargar ni extraer datos. Puede consultar previamente con el donante la informacién
necesaria y los métodos para realizar esas comprobaciones. El intercambio de datos con los donantes

12 Tenga en cuenta que este tipo de informacién no debe recogerse automaticamente. Debe existir una razén
legitima para recoger informacidn sobre las compras realizadas por los beneficiarios. Antes de recopilar este tipo
de informacion, que puede revelar informacion sensible sobre los beneficiarios, realice una revision de la
proteccién de datos. Véase el capitulo de seguimiento posterior.



+CIFRC

debe incluirse en el contrato o acuerdo.*

Se deben identificar las bases legitimas e informar a los beneficiarios sobre la intencién de compartir
datos con los donantes.

VIl. Control posterior a la distribucion

Uso de datos personales

Para saber si se estdn cumpliendo con los objetivos del PTM, se necesita un seguimiento y evaluacion de
las estrategias. Parte de esta consiste en determinar los indicadores necesarios para la identificacién de
la produccién, resultados e impacto, asi como la metodologia para conseguir y analizar dichos
indicadores. Existen varios tipos de seguimiento, entre los que se incluyen: seguimiento de mercado,
seguimiento de la linea de base, seguimiento del cobro (normalmente mediante encuestas de salida) y
supervisién posterior a la distribucidn. En este apartado, nos centraremos en este ultimo aspecto. Para
mds informacién sobre el seguimiento y la evaluacidn, véase el Médulo M5_2 Programa de seguimiento
de la caja de herramientas para PTM. El seguimiento posterior a la distribucién (SPD) se realiza unas
pocas semanas después de una distribucidn, para que los beneficiarios puedan utilizar la ayuda recibida.
El SPD se utiliza para evaluar la calidad del programa y mejorar los futuros programas de transferencias
monetarias, y lo mas probable es que se utilicen datos personales. Dependiendo del programa, podrian
hacerse multiples visitas a beneficiarios para supervisar el progreso (p.ej., la construccion de refugios
como parte de la recuperacién) en las que habria que hacer un seguimiento de diferentes conjuntos de
datos a lo largo del tiempo.

Consideraciones para la proteccion de datos

La palabra “supervision” podria denotar que se estd controlando a los beneficiarios de cierta manera,
que se analiza su conducta. Pero en realidad, no se controla al beneficiario sino al programa y su
efectividad. No obstante, esto no implica que el seguimiento (del programa) no tenga consecuencias
para el beneficiario. Por esto, se debe considerar la privacidad de los beneficiarios.

Nota: En este capitulo, las resoluciones del proyecto se centraran en el SPD. En el seguimiento de la linea
de base y cobro los principios mds importantes son: la minimizacién de datos y necesidad. Cuando se
recoge informacion de beneficiarios, es importante reflexionar sobre los datos que son realmente
necesarios en el contexto del seguimiento de su programa. Ademas, cuando se emplean formularios
estandarizados hay que adaptarlos al contexto, eliminando aquellas preguntas innecesarias. Véase de
nuevo el capitulo sobre la seleccién y registro de beneficiarios. Otro método recomendado para
aumentar el nivel de la proteccién de datos en estos seguimientos consiste en eliminar la identificacién
de los beneficiarios (p.ej., nombres y documentos de identidad personales).

Resolucidon 1 del proyecto: ¢Qué datos personales se deben recolectar durante el proceso de s
seguimiento?
@ Minimizacién de datos, necesidad

Resolucidén reformulada del proyecto: ¢ Cdmo puedo limitar el uso de datos personales durante el
proceso de seguimiento?

13 Es importante tener en cuenta cuestiones como los requisitos de auditoria en la fase de negociacion del
contrato.
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Segun el contexto, el seguimiento se puede hacer de distintas maneras. En este caso, nos centraremos
en el SPD para las transferencias condicionales e incondicionales y consideraciones de la proteccién de
datos.

Condicionalidad y restriccion

El PTM puede estar sujeto a ciertas condiciones (por ejemplo, que los beneficiarios rednan unos
requisitos previos antes de recibir la ayuda econémica, como la asistencia escolar, la promocidn de la
salud, talleres sobre medios de vida) o restricciones (exige que los beneficiarios utilicen la ayuda para
productos o servicios especificos o para que logren un resultado como reparar la vivienda o iniciar
medios de vida). El objetivo del seguimiento es verificar si, a lo largo del tiempo, se siguen cumpliendo
con las condiciones y respetando las restricciones. Una consideracién fundamental es la privacidad de
los beneficiarios, que se consigue reduciendo la cantidad de informacién recogida a la minima esencial.
Asimismo, resulta de utilidad establecer unos intervalos de tiempo razonables para el seguimiento y
reducir el nUmero de personas que participan en el seguimiento de los mismos beneficiarios. También,
hay que limitar el acceso a datos desglosados, que podrian usar las distintas partes interesadas que
ayudan o participan en este proceso.

Ejemplo:

En el contexto de un programa, los beneficiarios deben utilizar la ayuda para construir una vivienda
tras un huracdn devastador. El equipo del programa decide que visitard a cada beneficiario al cabo de
una semana y de nuevo, al cabo de tres semanas para ver el progreso de la reconstruccion de la
vivienda. El equipo preguntard por los materiales adquiridos con la ayuda monetaria y comprobard
visualmente el estado de la vivienda. No pedirdn al beneficiario que rellene largos formularios sobre
sus condiciones generales de vida o que saquen una foto de la construccion. El equipo del programa
decide también crear dos equipos diferentes de sequimiento que cubran diferentes zonas geogrdficas.
Los mismos equipos supervisardn los mismos hogares al cabo de tres semanas para garantizar la
coherencia de la supervision, ya que, al no tomarse fotos, los mismos miembros del personal pueden

verificar el progreso de la construccion.

Incondicional y sin restricciones

Cuando se entrega dinero en efectivo a los beneficiarios para que lo gasten en sus propias necesidades
especificas y no en un producto o actividad previamente definidas, la supervisién podria ser diferente.
Se seguirian necesitando datos de los beneficiarios para ver cémo (en términos generales, por ejemplo,
por categoria) gastaron su subsidio y si se cumplieron los objetivos del programa. En este caso, el
propdsito no es supervisar al beneficiario individual, sino comprender la efectividad del programa. El
comportamiento general de los beneficiarios participantes es un indicador importante para evaluar si
los criterios de seleccidn y la cantidad de efectivo entregado fueron los apropiados.

Un método habitual de seguimiento consiste en organizar debates de grupos focales con una muestra
de beneficiarios y no beneficiarios de la comunidad. Con estas personas se crea un debate sobre el
proyecto en general. Se les suele preguntar su opinidn del proyecto (criterios de seleccién, efectos del
proyecto, etc.). Asimismo, se les invita a compartir experiencias propias sobre cdmo han empleado el
dinero. Desde el punto de vista de la proteccidn de datos, los debates orales ocasionan menos problemas
que la recogida formal de informacién en papel o formato digital. Sin embargo, hay que tener muy en
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cuenta como se graban estos debates de grupos focales. Las grabaciones en video o audios pueden
interferir mucho con la privacidad de los participantes. En general, es preferible levantar actas de las
sesiones. Lo mas probable es que esto facilite que los participantes expresen sus experiencias y
opiniones. A la hora de tomar notas de la reunién, hay opciones para aumentar el nivel de privacidad.

Merece la pena considerar limitar las notas a:

e Puntos de discusidn generales — en lugar de sefialar a individuos y sus respectivos comentarios.
¢ Numero de participantes y las caracteristicas principales que les convierten en buenas muestras
(edad, género, zona en la que viven) en lugar de recoger sus nombres completos.

Los comentarios pueden seguir sin ser completamente andnimos. Las personas que formaron parte del
debate sabran quién dijo qué. Sin embargo, para las personas que consulten las notas de la reunién serd
mas dificil identificar a la persona que esta detras de cierto comentario. Evidentemente, depende del
contexto que esta informacién limitada sea suficiente para la finalidad del seguimiento.

Otro método de seguimiento consiste en hacer entrevistas con una parte de los beneficiarios, lo que
suele hacerse con modelos de cuestionarios. Serd importante comprobar la identidad del beneficiario
entrevistado para asegurarse de que es la persona correcta y de que, efectivamente, ha recibido la ayuda
monetaria. Sin embargo, puede que no ser necesario almacenar informacion sobre su identidad, por lo
qgue se puede mantener un cierto nivel de anonimato. El entrevistador conocera la identidad del
beneficiario, pero los datos recogidos tras rellenar el cuestionario estardn mads protegidos frente a la
consulta de los datos por otras personas.

Ejemplo:**
El equipo del programa solicita una muestra de los beneficiarios para que formen parte de un debate de

grupos focales, para comprobar como se utilizé la ayuda monetaria. El equipo comprueba el documento
de identidad de los participantes, pero no anota sus nombres ni documento de identidad en el formulario
de encuesta. En dicha encuesta, los beneficiarios se mostraron abiertos a manifestar su descontento en
cuanto al cobro, ya que les exigia desplazarse a gran distancia para encontrar un agente monetario,
habia problemas de liquidez con este, y ademds indicaron que hubiera sido util recibir ayuda en especie
el lugar de efectivo. Debido al respeto de la privacidad, su honestidad permitio al equipo del programa
aprender y ajustarse para el proximo desembolso de dinero, en lugar de decir que estaban

aparentemente satisfechos por miedo a no recibir mds ayudas.

Cuando no sea posible mantener el anonimato de la identidad del beneficiario en los cuestionarios, es
importante reducir las preguntas al minimo necesario. Los formularios suelen incluir muchas preguntas
qgue cubren diversos escenarios ("modelo Unico"). Como se explica en el capitulo de registro, estos
formularios estandarizados deben adaptarse a las circunstancias especificas segin sea necesario. Las
preguntas innecesarias deben tacharse o eliminarse.

Trate de encontrar opciones para evitar el uso de datos personales. Si estos se utilizan con el fin de

14 por la imposibilidad de poner el pie de pagina en el recuadro azul, pongo la anotacidn justo antes de empezar el
siguiente parrafo. Nota: los beneficiarios deben facilitar informacién de forma voluntaria, no pueden ser forzados.
Se debe dejar aclarar que su participacion no afectara en las distribuciones actuales o futuras y que son libres de
negarse participar.
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realizar un seguimiento, es importante identificar unas bases legitimas e informar a los beneficiarios
sobre el tratamiento de sus datos.

Resolucion 2 del proyecto: ¢qué datos puede proporcionarme el PSF sobre los beneficiarios
para el seguimiento de mi programa?
12 Minimizacion de datos, necesidad y confidencialidad de datos

Resoluciéon reformulada del proyecto: ¢ Qué datos puede proporcionarme el PSF para fines de
seguimiento sin invadir la privacidad de los beneficiarios?

Cuando en los programas de transferencias monetarias se utilizan PSF, dichos proveedores pueden tener
datos de los beneficiarios que podrian ser de utilidad en el proceso de seguimiento. Dependiendo del
PSF, algunos de los datos que pueden tener son: cuando se retird el dinero y desde ddnde (p.ej, cajero
automatico o agentes monetarios), si el dinero se utilizdé para comprar en ciertos establecimientos (p.ej.,
en una tienda de comestibles en lugar de una licoreria), y firma en el comprobante de recibo. La
obtencidon de estos datos puede ayudar a agilizar y obtener informacién precisa en el proceso de
seguimiento. No obstante, desde el punto de vista de la proteccidon de datos, este enfoque podria
plantear ciertos riesgos. Los datos relacionados con pagos y compras pueden ser bastante sensibles.
Recoger estos datos de fuentes externas en lugar de los propios beneficiarios podria considerarse como
intromisién en su intimidad.

Cuentas personales de los beneficiarios

Cuando la distribucidn se hace mediante las cuentas personales (banco/mavil) de los beneficiarios, la

Sociedad Nacional no tiene acceso a estas por defecto. Sin embargo, el PSF puede rastrear los

movimientos de la cuenta y quizds esté dispuesto a compartir con usted la informacion de los pagos

importantes. Por lo tanto, la cuestidon es: ¢es esto relevante y necesario para el propdsito del

seguimiento? Es posible que quiera saber cudndo y cémo se ha utilizado el dinero. No obstante, el foco

del seguimiento no estd en el beneficiario individual sino en la actitud general de todos los beneficiarios.

Por esto, normalmente bastaria con que reciba informacién agregada sobre los pagos. Por ejemplo, el

PSF podria informarle de:

e El porcentaje de beneficiarios que se gastaron el dinero la primera semana.

e El porcentaje de beneficiarios que utilizaron el dinero en establecimientos especificos como
supermercados o farmacias.

e Eltiempo promedio que tardan los beneficiarios en gastarse todo el dinero.

e Lasregiones en las que se gastd antes el dinero.

e Ubicacion relativa de los agentes monetarios y cuales han desembolsado mas dinero que otros.

Dependiendo del contexto del programa, puede acordar con el PSF la informacién que deben facilitarle,
teniendo en cuenta el principio de minimizacién de datos y necesidad.

Ejemplo:
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Un PTM distribuye dinero con tarjetas de prepago que los beneficiarios pueden utilizar para comprar en
tiendas y establecimientos que acepten MasterCard o pueden retirar el dinero de un cajero automdtico.
La Sociedad Nacional podria querer saber para qué tipo de productos se ha utilizado el efectivo y
comprueba con el PSF si se le puede facilitar esta informacion. El equipo del programa solicita
explicitamente los datos agregados y ver si (1) la ayuda se retira de cajeros automdticos o si bien se
utiliza para comprar en tiendas, (2) el porcentaje de beneficiarios que todavia no han utilizado la ayuda
monetaria, y(3) las categorias de establecimientos en los que se utilizaron tarjetas de crédito (p.ej.,
comida, medicina, servicios) El PSF solamente facilita datos agregados y visualizaciones pertinentes en

lugar de datos especificos sobre compras y sobre qué persona realizé la transaccion, donde y cudndo.

En la practica, y si no se ha negociado previamente, el PSF podria no estar dispuesto a crear informes
especificos o a facilitarle informacidon demasiado especifica puesto que les supondria un esfuerzo mayor.
Si este es el caso, otra opcidn seria solicitar que no le envie el conjunto completo de datos, sino
solamente informacidn transaccional muy limitada para proteger la privacidad del beneficiario. Se debe
solicitar al PSF que elimine los nombres y nimeros de tarjeta en cada una de las operaciones financieras.

Si la Unica opcidn es recibir por parte del PSF el conjunto completo de datos transaccionales sin procesar,
se recomienda restringir el acceso a los datos completos y nombrar a una persona del equipo como
custodio de la informacidn. El PSF enviard exclusivamente los datos de pago a esta persona, de los que
solo podra extraer la informacidn necesaria para que la procese el resto del equipo del programa. Luego,
el custodio podra eliminar de forma segura los datos completos recibidos por parte del PSF, para evitar
su uso inadvertido por alguien mas. La informacién agregada abstracta ofrece un mayor nivel de
proteccion de datos que, en muchos casos, podria ser suficiente.

Ejemplo:

Un programa de efectivo envia dinero mediante el monedero mavil de los beneficiarios. La Sociedad
Nacional puede querer saber qué agentes de dinero maovil se utilizaron para el cobro, con el fin de poder
informar a los proveedores en caso de que haya problemas de liquidez antes de la siguiente distribucion.
El PSF no solo es capaz de facilitar esta informacion, sino que estd dispuesto a enviar el listado completo
de las transacciones con las actividades financieras de cada uno de los beneficiarios y donde estdn
cobrando el dinero. El equipo del programa solicita al PSF que solo le remita estos datos al gestor IT
apoyando el programa de efectivo, quien luego extraerd los datos necesarios para que el equipo del
programa pueda procesarlos. Luego, el gestor IT eliminard el archivo tras extraer solamente los datos

agregados pertinentes.

Cuenta virtual de la Sociedad Nacional

Cuando las distribuciones se realizan mediante cuentas virtuales de la Sociedad Nacional (véase el
capitulo sobre PSF) el PSF puede no tener un vinculo directo entre los datos transaccionales y los
beneficiarios reales, puesto que la Sociedad Nacional es quien gestiona las subcuentas. Por consiguiente,
tener un acceso directo a las transacciones de los beneficiarios por ser el titular de la cuenta, podria
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suponer riesgos en cuanto a la privacidad. Como se ha mencionado anteriormente, los datos sobre pagos
individuales son sensibles y normalmente, a efectos de seguimiento, no suele ser necesario conocer los
datos de beneficiarios individuales sino de lo grupo de beneficiarios en su conjunto.

De nuevo, una forma de proteger la privacidad de los beneficiarios es designar un custodio con acceso
Unico a todas las transacciones disponibles en la plataforma. Si sélo una persona tiene acceso a la
plataforma y transforma la informacién individual en abstracta, el riesgo derivado de la falta de
proteccion de datos podria reducirse. Cuando no sea posible designar un custodio, es responsabilidad
de todos los miembros del equipo con acceso a la plataforma y al conjunto completo de datos respetar
la confidencialidad y privacidad de los beneficiarios, asi como asegurarse de que los identificadores de
las subcuentas no se vinculen a personas. Por esto es crucial que todos los miembros del equipo estén
familiarizados con las practicas y principios de la proteccién de datos. Siempre que reciba estos datos,
es importante que se lo comunique al beneficiario y le comente cdmo piensa proteger su privacidad.

Resolucion 3 del Proyecto: ¢ Qué datos del beneficiario puede proporcionarme el distribuidor
en un programa de vales?

ﬁ Minimizacién de datos, necesidad y seguridad de datos

Resolucidn reformulada de proyecto: ¢ Qué datos puede proporcionarme el distribuidor para fines de
supervision sin invadir la privacidad del beneficiario?

En los programas de vales, se pueden emplear los datos de las transacciones de distribuidores para
realizar el seguimiento. El distribuidor tiene registros de cuantos vales se han canjeado y en qué periodo
de tiempo, asi como los productos seleccionados a cambio de estos. Sin embargo, sigue siendo
importante garantizar un alto nivel de proteccidn de datos cuando se utiliza dicha informacién. Por lo
general, basta con revisar los datos agregados del uso general de los vales y los productos basicos
adquiridos. A efectos de supervision, no es relevante conocer para qué utilizo el vale un solo beneficiario,
sino conocer el comportamiento general de los beneficiarios participantes para evaluar la eficacia del
programa. Por lo tanto, debe evitarse revisar los datos que permiten identificar cuando y dénde un
beneficiario individual comprd un determinado producto. Esto se puede hacer solicitando al distribuidor
que agregue los datos por usted. Si no es posible, solicite Unicamente un conjunto limitado de datos sin
identificadores. De lo contrario, al igual que en los apartados anteriores, trate de designar a un custodio
en su equipo que reciba y extraiga solamente el conjunto de datos pertinentes y que elimine
inmediatamente la lista completa de transacciones.

VIIl. Orientacion general
En esta seccidn se examinan las principales consideraciones en materia de proteccidn de datos que se
aplican en todo programa de transferencias monetarias.

Consideraciones para la proteccion de datos

Almacenamiento de datos
Cuando se recopilan datos personales de los beneficiarios, es de extremada importancia mantenerlos a
salvo y protegidos. Esto se traduce en tomar suficientes medidas de seguridad para evitar la llamada
violacidn de datos (pérdida, acceso no autorizado, etc.) (véase a continuacion una orientacidn sobre lo
gue hacer en caso de violacién de datos)
Las soluciones informaticas para la seguridad de los datos son muy técnicas y, a menudo, requieren
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conocimientos especializados por lo que se recomienda desarrollar un programa de enfoque transversal
coherente junto con su administracion TI, si es posible. El concepto puede abordar los flujos de datos,
los canales e interfaces para el intercambio, los niveles de encriptacién en el almacenamiento vy
transferencia, las copias de seguridad o el almacenamiento redundante para evitar la pérdida de datos
y los controles de acceso para garantizar que solo las personas autorizadas tienen acceso a estos, etc.

En cualquier caso, se deben considerar minuciosamente los siguientes aspectos:

e En el caso de los datos digitales, es fundamental que cuando sea posible se utilicen bases de datos
sélidas o una solucién de gestion de datos. Se debe evitar en todo momento el almacenamiento de
datos en repositorios de acceso publico como Google o Dropbox. El uso de bases de datos presenta
muchas ventajas, ya que proporcionan seguridad informatica mediante el cifrado nativo, depdsitos
o carpetas protegidas por contrasefia, rastreo de archivos del registro, copias de seguridad, etc. Las
soluciones de gestion de datos (como RedRose y LMMS) pueden incorporarse a distintas
herramientas de recoleccién de datos como ODK y Kobo, y a medios de pago como pagos méviles o
bancos para las transferencias de efectivo. Es importante evaluar estas soluciones en términos de la
proteccion de datos para asegurarse de que estos estén protegidos tanto en el transito (p.ej., cuando
se recogen datos con el mévil con ODK y Kobo y tienen que transferirse desde el dispositivo maovil al
servidor de bases de datos) como en su almacenamiento (cuando los datos estan almacenados en el
servidor de la nube). Se debe evaluar el lugar de almacenamiento fisico en funcién de la legislacion
nacional (p.ej., algunos paises prohiben, o ponen limitaciones a la transferencia de datos personales
fuera de su jurisdiccion).

e Cuando los datos deben almacenarse en portatiles o memorias USB, el riesgo de pérdida y robo es
mayor que en una base de datos propiamente dicha. Para reducir este riesgo, se deben adoptar
medidas de seguridad adicionales. Lo ideal seria proteger el disco duro con un cifrado (p.ej., Bitlocker
de Microsoft). Ademas, se puede aumentar el nivel de proteccion cifrando o protegiendo con
contrasefia los documentos del disco duro. Los ordenadores portatiles y memorias USB también
deberian estar protegidos fisicamente con contrasefias y se deben guardar en un cajon cerrado con
llave cuando no se estén utilizando.

e Al crear una contraseia, intente que esta sea fuerte y dificil de adivinar. Una buena técnica para esto
consiste en alternar letras pequefias y grandes, digitos y caracteres especiales, ademads de cambiarla
con frecuencia. Evite compartir cuentas y contrasefias. Si la cuenta es genérica (p.ej., cuentas de
correo genéricas administradas por diferentes personas), es importante limitar el acceso. (véase a
continuaciéon Control de Acceso)

e Con los archivos en papel, se corre un riesgo aun mayor de extravio y acceso no autorizado. Si la
Unica opcidn es tenerlos en este formato, archivelos en un depdsito con cerradura. Al ser asi, se evita
la visualizacidn por parte de terceros.

Para mas consejos, véase el folleto sobre la proteccidn de datos de IFRC (IFRC’s IM Data Protection Flyer)
en el que se indica lo que se debe hacer y lo que no en el almacenamiento y procesamiento, asi como la
politica de seguridad de la informacién de IFRC (IFRC’s information security policy).

Conservacién y eliminacién de datos
¢Qué ocurre con los datos personales de los beneficiarios una vez finalizado el programa? Lo ideal es no
dejarlos en archivos de papel o en una base de datos durante un periodo de tiempo ilimitado. Una vez
que los datos de un programa especifico ya no son necesarios, deben ser eliminados o, como minimo,
agregados o anonimizados. Si se necesitan durante un periodo prolongado, pero no se requiere un
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acceso regular (como en el caso de las auditorias), una opcién podria ser archivarlos de forma segura y
sin conexion.

Plazos de conservacion

Se recomienda establecer previamente un periodo de tiempo de conservacion que sefale por cuanto
tiempo deben almacenarse normalmente los datos. Una vez expirado este periodo, se eliminan los datos.
Sélo si existen razones de peso que requieran la conservacién de estos por un tiempo, se pueden
conservar durante un periodo de tiempo mayor pero limitado. Estos plazos de conservacién de datos
pueden incorporarse en la base de datos para permitir la depuracién automatica. Si desea obtener mas
informacién sobre estas opciones, consulte con los compafieros de Tl de su organizacidn. Si no se pueden
utilizar bases de datos o periodos de retenciéon automatizados, otra opcién es configurar recordatorios
en el calendario. La finalidad consiste es reflexionar de forma activa, en intervalos regulares, sobre si
conservar o eliminar los datos que ya no son necesarios. La duracién de los plazos de retencién depende
del programa en si, pero también podria estar dictada por las propias politicas de la organizacion. A la
hora de concebir la intervencion del PTM, se deben considerar unos plazos de retencién apropiados para
poder comunicdrselos a los beneficiarios. Algunos aspectos que se tienen que considerar son:

e Laduracidon del proyecto

e Llasensibilidad de los datos

e La magnitud del seguimiento previsto

e Laprobabilidad de que se produzcan problemas de seguimiento.

Otros fines

Incluso cuando un programa ha finalizado y se ha realizado su seguimiento, podria parecer util conservar
algunos datos para otros fines. En primer lugar, se podrian utilizar para la creacion de informes y
estadisticas adicionales. Sin embargo, para esto no suele ser necesario conservar los datos que
identifiqguen directamente a las personas (p.ej., nombres, nimeros de documentos de identidad), es
suficiente con generar un conjunto condensado de datos agregados. En segundo lugar, es probable que
los datos puedan ser Utiles para la preparacion general de futuros programas similares, sobre todo, en
lugares propensos a los mismos peligros (p.ej. huracanes y tifones frecuentes). En estos casos, podria
parecer razonable almacenar los datos sin mas. No obstante, estos suelen tener una vida util limitada.
En el caso de los programas nuevos, es necesario actualizarlos y verificarlos. La gente se va o se traslada
a la zona, sus condiciones de vida cambian, nacen nifios 0 mueren miembros de la familia. Por esto, la
retencién de datos para posibles programas futuros no suele ser eficaz. Si se decide conservar los datos
para programas futuros, es importante que se considere si la nueva finalidad es compatible con la
original. Los asuntos humanitarios pueden ser compatibles, pero si la finalidad no lo es, es fundamental
informar a los beneficiarios de su intencién de reutilizar los datos para otros fines, ademas de identificar
una nueva base legal para un nuevo tratamiento de datos (véase el apartado de base legitima en el
capitulo de Registro). En tercer lugar, es posible que se tengan que almacenar datos para fines de
auditoria. Si este es el caso, los requisitos de auditoria suelen identificar los periodos de almacenamiento
necesarios. En caso contrario, a menudo se suele identificar un periodo de almacenamiento razonable
teniendo en cuenta el marco temporal y/o el objetivo de la auditoria. Los datos recogidos para fines de
auditoria deben archivarse por separado del resto de flujo de datos.

Datos de los no beneficiarios

Durante el proceso de seleccidn, se recogen datos personales de personas que finalmente pueden no
ser beneficiarios de la ayuda, puesto que no reunen los requisitos de la elegibilidad (véase el capitulo
Seleccion). Del mismo modo, durante el registro de beneficiarios es posible que se hayan recogido datos
de personas que finalmente resultan no ser elegibles. El almacenamiento de datos de los no beneficiarios
se debe considerar minuciosamente. Dado que no formaran parte del programa, sus datos dejan de ser
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necesarios una vez se haya completado la verificacién de elegibilidad. No obstante, podria ser de su
interés e incluso del beneficiario, conservar la informacidon personal durante un periodo de tiempo
determinado, para asi tener pruebas de las decisiones en caso de que el no beneficiario presente una
denuncia contra la Sociedad Nacional por haber ser excluido del programa, por ejemplo. En este caso,
puede ser muy Util poder ver como se tomd la decisidén y que datos se utilizaron. Cuando sea posible, en
este tipo de situaciones, almacene la respectiva informacion por separado del resto de los beneficiarios
elegibles, para que estos datos dejen de forma parte del flujo de datos del programa en curso. Pero, si
aparece una queja, se pueden recuperar.

Control de acceso

La informacién obtenida directamente de los beneficiarios u otras fuentes (gobierno, etc.) debe tratarse
con confidencialidad. La confidencialidad estd estrechamente relacionada con los principios de
minimizacion de datos, necesidad y seguridad de datos, tal y como se explicd anteriormente.

En los programas de transferencias monetarias suelen participar diferentes partes interesadas: internas
(p.ej., equipos del programa y en terreno, servicios de apoyo como compafieros de Finanzas, Logistica,
Al, TI, y gestores) y externos (p.ej., PSF, donantes, gobierno, otras ONG). Anteriormente, se ha
mencionado el tratamiento de los datos personales con partes interesadas (véase el capitulo sobre PSF
e intercambio de datos con externos). En el caso de las partes interesadas internas, es importante
determinar el tipo y nivel de acceso necesario en relacién con los datos de beneficiarios. Algunas
organizaciones tienen una clasificacién de la informacion. Por ejemplo, la politica de seguridad de la
informacién de IFRC (IFRC’s information security policy) clasifica los datos de los beneficiarios
como confidenciales o altamente confidenciales en funcidn del contexto; lo que requiere el maximo nivel
de proteccién de la seguridad, asi como un acceso limitado segun el principio de “la necesidad de
conocimiento”.

Algunas maneras de garantizar un control de acceso adecuado:

e Utilice el nombre de usuario y contraseifa para acceder a la base de datos o plataforma de gestidn
de datos. Informe a los usuarios de que no deben compartir su usuario y contrasefia con otras
personas. Ademas, evite crear usuarios genéricos en los que varias personas puedan acceder como
usuarios. Las acciones de cada usuario deben ser auditables y rastreables.

e Utilice el control de acceso basado en roles (RBAC) en el que cada usuario recibe un rol en especifico
gue le permite el acceso a funciones especificas y datos del sistema. El acceso puede ser tan gradual
como sea necesario (p.ej., acceso a la lista de beneficiarios, capacidad de descargar dicha lista, o tan
sélo dar acceso a datos agregados como los cuadros de mando.) Se debe revocar el acceso si hay un
problema de seguridad con un usuario.

e Disponer de un registro de acceso para dejar constancia de quien se ha conectado y accedido a
determinadas paginas o datos, asi como un registro de descarga para quienes descargan datos
directamente del sistema (teniendo en cuenta que a esto se le considera recogida y tratamiento de
datos personales y debe tratarse adecuadamente)

e Cuando descargue datos en una hoja de calculo de Excel, protéjala con una contrasefa o cifre el
archivo.

e Si no se dispone de base de datos, los archivos deben estar protegidos con contrasefia y sélo el
personal autorizado debe tener acceso a estos. En el caso de los archivos en papel, solo el personal
autorizado debe tener acceso directo y los archivos deben guardarse en un depdsito cerrado con
llave.
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Ejemplos

El programa de transferencia monetaria cuenta con 10 miembros del personal y personal voluntario para
su ejecucion. Mientras que 3 son responsables de la seleccion y registro de los beneficiarios (equipo 1)
los otros 7 se encargan de contactar con los proveedores de servicios financieros y la distribucion (equipo
2). El equipo 2 no tiene por qué estar al tanto de la vulnerabilidad de los beneficiarios. Solo deben conocer
los datos personales que son necesarios para la parte del proyecto relativa al efectivo (nombres, cuentas
bancarias, KYC). Por esto, el equipo 1 crea para el equipo 2 una lista de beneficiarios con informacion
limitada. El resto de la informacion se almacena en una base de datos protegida con contrasefia que solo
conoce el equipo 1. Ademds, solo 1 persona tiene el rol de administrador y puede acceder por completo a la base
de datos (acceso de lectura y escritura), mientras que los otros dos miembros del equipo solo tienen acceso de

lectura.

En el mismo escenario, el mecanismo de entrega es el de efectivo en mano. Se espera que el Equipo 2
tenga que justificar la eleccion de beneficiarios el dia de la entrega. Si se da esta situacion, es necesario
que el Equipo 2 tenga acceso a informacion adicional. Por lo tanto, solicita esta informacion adicional al

equipo 1, que la presenta de forma limitada.

Proceso de transmision (intercambio de datos)

Cuando se intercambian datos, el proceso de transmisiéon puede aumentar el riesgo de pérdidas de
informacién y de accesos no autorizados. Por lo tanto, cuando se transfieren datos personales, las
medidas de seguridad adquieren un papel importante.

e Lo ideal es que se intercambien datos mediante herramientas seguras, como el FTP (protocolo de
seguridad de datos) con nombre de usuario y contrasefia, y un acceso limitado para descargar datos
de una base de datos protegida o una plataforma de gestion de datos.

e Cuando sea necesario enviar informacion a los beneficiarios por correo electrénico, es importar
recordar: (1) limitar el nUmero de destinatarios, (2) proteger los archivos adjuntos con contrasefa y
(3) cifrar los correos electrénicos (cuando sea posible). Esto permite una cierta proteccion en el caso
de que se pirateen los correos electrdnicos o se envie accidentalmente a la direccién incorrecta. El
riesgo de exponer los datos del beneficiario a personas no autorizadas se reduce cuando se cifran
los correos electrénicos y archivos. Si tiene dudas sobre cémo cifrar los archivos o correos, contacte
con sus companferos de Tl. Enviar correos electrénicos a listas de difusion en lugar de a personas
individuales, puede parecer conveniente, pero podria ser problemdtico si no sabes exactamente las
personas que estan incluidas en dicha lista. Lo mismo ocurre cuando se envian a direcciones de
correo electrdnicos genéricas en las que distintas personas pueden tener la contrasefia de la cuenta
o gestionarla. Tenga cuidado también cuando se reenvian correos electrénicos o cuando se crean
cadenas de correo electrdnico en las que se muestran las respuestas a mensajes. A medida que
aumentan o cambian los receptores, asegurese de que estos estén autorizados a ser informados de
los datos personales del beneficiario.
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Ejemplo:

La situacion de determinados posibles beneficiarios se comenta por correo electronico a lideres
comunitarios para decidir si pueden acogerse al programa de ayuda en efectivo. Este correo
electronico puede enviarse al lider comunitario que ayuda en la toma de decisiones y a los
compaferos que participan en la seleccion. Sin embargo, se debe evitar enviar este correo a cuentas

de correo electronico genéricas, como: info@comunidad o equipodeefectivo@

e Tenga cuidado si desea compartir archivos que contengan datos personales a través de aplicaciones
de mensajeria movil, como WhatsApp. A menos de que confie en la seguridad de la aplicacién de
mensajeria (p.ej., Signal se considera mucho mas segura que WhatsApp) no la utilice para enviar
datos personales u otros datos sensibles (ya sean miembros del personal, voluntarios o beneficiarios)

Directrices en la violacion de datos

A pesar de todas las medidas de seguridad, no existe la garantia de que se puedan prevenir las violaciones
de datos en todas las situaciones. Tal y como se define al principio de esta guia, una violacién de datos
consiste en el acceso no autorizado, destruccién, pérdida, alteracién o divulgacion de datos personales.
Una vez producida la violacién de datos, es importante tomar las medidas adecuadas para remediar las
consecuencias de esta. Se recomienda que tanto usted como su personal esté al tanto de estos pasos
antes de que se produzca una violacion. En cuanto tenga conocimiento de la vulneracidn, asegurese de:

e Informar sin retrasos indebidos a su gerente o supervisor, asi como al punto focal de proteccién de
datos, el equipo legal u otra persona responsable de la proteccién de datos de la Sociedad Nacional.
Si no conoce al responsable, comunique sus preocupaciones a los dirigentes de su organizacion.

Los siguientes pasos deben llevarse a cabo en colaboracidn de esos expertos:

e Investigar el alcance de la violacién: tipo de violacién, tipo de datos, cantidad de datos, duracion de
la vulneracidn, a cuantas personas se refieren los datos, quienes estan expuestos a los datos.

(paralelamente) Adoptar medidas de mitigacion (dependiendo del tipo de mitigaciéon, p.ej.,

interrumpa los sistemas informaticos, recuperar los datos de la copia de seguridad, contactar con la

persona no autorizada para poner fin a la exposicién de datos, cerrar las brechas, informar a los socios

implicados y donantes potenciales.

Evaluar el nivel de riesgo para los sujetos de los datos y hacer esfuerzos razonables por informar a

los sujetos de los datos si los riesgos son elevados por cuestiones de transparencia.

Segun la legislacion nacional, considere la posibilidad de informar a las autoridades de la

proteccion de datos de su pais.

e Preparar el informe/la experiencia adquirida y eliminar las deficiencias organizativas o técnicas
detectadas.

e Mejorar el plan de respuesta para una proxima incidencia, segin sea necesario, basandose en la

experiencia adquirida.

Informar al personal y voluntariado
El primer paso hacia una proteccién de datos eficaz es la concienciacion. Por lo tanto, es importante que
el personal y los voluntarios conozcan los principios clave de la proteccion de datos y cémo abordarlos
en el ciclo del PTM. Se recomienda celebrar sesiones de formacidn periddicas sobre proteccion de datos,
especialmente para los nuevos miembros de la organizacién, como parte de su incorporacion. El material
de formacién podria prepararse con antelacién para una incorporacion o como recordatorio para
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aquellos que ya han sido formados. En esta formacidn, se debe resaltar la importancia de la proteccion
de datos y explicar los principios fundamentales. Y, lo que es mas importante, que consideraciones sobre
la proteccién de datos deben abordarse en los procesos de PTM vy las distintas responsabilidades del
personal y voluntarios segun su rol. También, se deberia explicar la forma de actuar en casos de violacion
de datos

Analisis y seguimiento de los riesgos de la proteccion de datos

Para hacer de la proteccion de datos una verdadera salvaguardia de la privacidad de los beneficiarios en
los programas, se recomienda encarecidamente que anote las diferentes consideraciones de la
proteccion de datos que realice. ¢Por qué? Porque ayuda a establecer un enfoque estructurado vy
consistente para gestionar los riesgos y encontrar un equilibrio correcto. Ademds, documentar los
riesgos y decisiones tomadas serd importante en el caso de que una auditoria o investigacidon sean
necesarios.

Existen algunas herramientas que pueden emplearse en el analisis y documentacidon de riesgos
relacionados con la proteccidn de datos:

Matriz de registro de riesgos. La caja de herramientas para PTM cubre el andlisis de riesgos en la
preparacion (médulo M1_1 Preparar y Analizar), evaluacién (mdédulo M2_4) y analisis de respuesta
(Médulo M3_1 4). También se describen riesgos adicionales para la programacién de dinero por trabajo
y cupones. La misma matriz de registro de riesgos puede emplearse para asegurarse de que los
elementos de proteccion de datos se revisen juntos con otros tipos de riesgos. Podria ser necesaria la
creacion de una nueva categoria para la proteccién de datos para clasificar los riesgos correctamente.
Serd importante analizar estos riesgos y generar medidas de mitigacidon. Asimismo, a medida que se
ejecuta el programa, los riesgos deben revisarse y actualizarse segun sea necesario.

Evaluacién de Impacto en la Proteccién de los Datos Personales (EIPD) '>se trata de una herramienta
formal para documentar las consideraciones de la proteccién de datos para los riesgos identificados, asi
como medidas de mitigacion previstas. Su preparacion podria requerir una consulta externa o la inclusion
de partes interesadas. La realizacion de una EIPD profunda no es necesaria en todos los casos, sobre
todo, cuando se ejecutan PTM similares. Podria ser necesario cuando se emplean nuevos métodos y
tecnologias y todavia no se conoce el impacto que podria tener en los beneficiarios. Asimismo, podria
resultar también de utilidad, determinar cudles son los riesgos reales y si pueden mitigarse, cuando
existen posibles inquietudes de miembros de la comunidad respecto al tratamiento de sus datos.

15 Para mas detalles, dirijase al Manual Sobre Proteccion de datos en la ayuda humanitaria. Encontrara también
una plantilla de EIPD en el apartado de referencias de esta guia.
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ENCONTRAR EL EQUILIBRIO EN LA
PROTECCION DE DATOS
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Repetir la evaluacion de riesgos para
alternativa

Grafico 4: balance de riesgos y acciones relacionadas con la proteccién de datos

El grafico 4 tiene como objetivo ayudar en el proceso de reflexién sobre la evaluacidn de riesgos de la
proteccion de datos. Este incluye la identificacion, anotacion de los riesgos y medidas de mitigacidon
posibles, determinando asi el nivel de riesgo (basandose en el impacto y probabilidad) y buscando
alternativas para tener en cuenta. Por ejemplo:

éincluir al PSF?

> Riesgo 1: Uso de los datos para otros fines distintos a los acordados

> Medida de mitigacion: prohibir en el contrato

> ¢ Existe un riesgo restante alto? Si, porque la reputacién y fiabilidad del PSF son cuestionables.
> Alternativa: otro PSF, efectivo en mano o en especie.

> Repetir la evaluacion de riesgos para una alternativa.

Si la evaluacion inicial de riesgos revela que la configuracidn del programa presenta grandes riesgos para
la proteccién de datos, se recomienda realizar la evaluacion con un formato de EIPD. La obligacién de
realizar una EIPD formal recae en la organizacién que dirige el programa, en el caso de una asociacién
para la ejecucion. La ejecucion de esta evaluacion formal debe ser considerada (y, en virtud de algunas
leyes de proteccidon de datos, puede ser obligatoria), por ejemplo, en las situaciones mencionadas a
continuacién. Tenga en cuenta que todas esas formas de tratamiento de datos estan estrictamente
sujetas al principio de minimizacién de datos y necesidad. Una EIPD no justifica el tratamiento
innecesario de datos.

¢ Las nuevas tecnologias se emplean en recogida, gestién o almacenamiento de datos personales
(almacenamiento en nube, geolocalizacion, redes sociales, etc.) El desconocimiento del
funcionamiento de las nuevas tecnologias podria suponer un aumento del riesgo de acceso no
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autorizado (pirateria) y posibilidades abiertas a la vigilancia no autorizada.

e Laspersonas pueden ser objeto de latoma de decisiones automatizada o de la elaboracién de perfiles.
La toma de decisiones automatizada interfiere considerablemente con la proteccién de datos, puesto
qgue las decisiones se toman fuera del control del individuo y sin la posibilidad de que este pueda
retractarse y debatir la decisién. La elaboracidon de perfiles resulta problematica ya que crear el perfil
de una persona es como encasillarla en ciertas categorias sin una interaccién previa con este.

¢ Los datos personales podrian ser transferidos a un tercero (o pais) sin unas normas de proteccién de
datos similares. Como se ha mencionado anteriormente, el intercambio de datos puede dar lugar a
gue se pierda el control del uso de los mismos. Sélo debe hacerse cuando la otra parte disponga de
una normativa de proteccidn de datos adecuada. Si este no es el caso y se tienen que intercambiar
los datos de todos modos, es importante evaluar detenidamente si esto supondria un riesgo
demasiado elevado para los beneficiarios (tipo de datos, normas de proteccion, etc.)

e Los datos sensibles, como los relativos al estado de salud, orientacion religiosa o datos biométricos
deben procesarse a grandes rasgos (numero de personas, variedad de datos, duracion del
tratamiento, extensidén geografica, etc.) Estos datos son altamente sensibles, ya que se refieren a
aspectos muy personales y privados de la vida de alguien. Ademds, si este tipo de informacién acaba
en manos equivocadas podria tener muchos riesgos para los beneficiarios.

¢ La vigilancia masiva podria formar parte del programa. Esta interfiere considerablemente con los
derechos de todas las personas afectadas, puesto que un aspecto importante de la privacidad
consiste en no estar sometidos al control constante de otros o de sistemas automatizados.

¢ Podria producirse la consolidacion y el cruce de datos de diferentes fuentes. La combinacion de varios
conjuntos de datos sobre una persona aumenta el riesgo para la privacidad de esta.

Independientemente del formato, el andlisis de riesgos debe llevarse a cabo previamente al comienzo
del programa, junto con la evaluacién general de riesgos para el programa, tal como se describe en la
caja de herramientas para PTM.

Si tiene dudas o inquietudes relativas a la proteccién de datos, no dude en comunicdrselas a su gerente
y/o equipo legal. También puede enviar sus preguntas al Cash Hub, que es una amplia plataforma de
PTM del Movimiento. El Cash Hub presta apoyo a los responsables que gestionan el programa de
transferencias monetarias y ofrece materiales, incluidas las lecciones aprendidas de otras Sociedades
Nacionales. Ademas, es posible que en el pasado haya analizado cuestiones similares de otros asociados
del Movimiento.

Participacién Comunitaria y rendicion de cuentas a la comunidad (CEA)

Como se ha comentado en todos los capitulos, informar a los beneficiarios y contar con un servicio de
asistencia y un mecanismo de retroalimentacidn son aspectos importantes para la aplicacién de la
proteccion de datos. Cuando la comunicacidon con los beneficiarios se realiza mediante un equipo
independiente de Participacién Comunitaria y rendicidon de cuentas a la comunidad (CEA), es importante
que estén al tanto de las consideraciones para la proteccidon de datos y asegurarse de que tienen la
informacién necesaria para abordar cuestiones sobre la proteccién de datos o saben cémo remitir estas
cuestiones a alguien que sepa responderlas.
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IX.

Referencias

Politicas y guias

Manual sobre Proteccion de Datos en la Accién Humanitaria por CIRCy el Brussels Privacy Hub

Politica de la IFRC sobre proteccion de datos personales

Politica de la CIRC sobre el tratamiento de datos biométricos (Sélo disponible en inglés)

Politica de seguridad de la informacién de la IFCR

IFRC’s IM Data Protection Flyer (Sélo disponible en inglés)

Plantillas y material auxiliar

Las Sociedades Nacionales deben contextualizar los siguientes materiales para cumplir con los
requisitos que les son propios; en particular, la adhesion a sus leyes y politicas nacionales de
proteccion de datos, que podrian ser mas estrictas que la norma de proteccion de datos aplicada al
preparar estos documentos

Modelo de contrato estandar para PSF (borrador, en inglés)

Plantilla del cuestionario y diligencias pertinentes previas al contrato con el PSF (borrador, en inglés)

Plantilla de EIPD (borrador, en inglés)

Modelo de aviso de privacidad (borrador, en inglés)

Para poder acceder a los Ultimos 5 enlaces es necesario registrarse en IFRC.
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https://fednet.ifrc.org/PageFiles/254381/6.%20Working%20Draft%20-FSP%20STANDARD%20CONTRACT%20TEMPLATE%2027.1.21.docx
https://fednet.ifrc.org/PageFiles/254381/5.%20FSP%20Questionnaire.docx
https://fednet.ifrc.org/PageFiles/254381/4.%20DPIA%20draft%20template%2027.1.21.docx
https://fednet.ifrc.org/PageFiles/254381/7.%20Privacy%20Notice%20-%20Draft%2027.1.21.docx
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X. Reconocimientos
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