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Declaracién de proteccién de datos
en materia de adqguisiciones, asociaciones y subvenciones

La Federacion Internacional de Sociedades de la Cruz Roja y de la Media Luna Roja (Federaciéon
Internacional) es la red de organizaciones humanitarias mas extensa del mundo. Presta apoyo a
las actividades locales de las organizaciones de la Cruz Roja y de la Media Luna Roja en 191 paises,
aunando los esfuerzos de mas de 14 millones de voluntarios que obran por el bien de la
humanidad. Por consiguiente, es fundamental que las medidas que adopten la Federacion
Internacional y sus asociados en relacion con la proteccidon de datos sean transparentes.

El proposito de esta declaracién es brindar procedimientos, protocolos y salvaguardias con
respecto a la recepcién, el manejo y el procesamiento de los datos personales brindados por
solicitantes de subvenciones y otros participantes en licitaciones, tanto particulares como
empresariales, en relacion con la adquisicién de bienes y la contratacién de servicios. En la
declaracién se enuncia ademas en términos generales el requerimiento de la Federacién
Internacional en cuanto al deber de dichas partes de proteger adecuadamente los datos
personales que procesan. Todos los participantes en licitaciones o solicitantes deben estar en
condiciones de demostrar de manera fehaciente su capacidad para la proteccién de datos

personales.

1. Razones por las cuales la Federacién Internacional procesa datos personales de
solicitantes de subvenciones y otros participantes en licitaciones

Resulta fundamental, a fin de cumplir el cometido humanitario de la Federacion Internacional,
contar con informacion suficiente que permita la comunicacién con las personas pertinentes y la
verificacién de las cualificaciones y otros criterios de admisibilidad, como parte de un riguroso
proceso de diligencia debida. Las razones por las cuales la Federacion Internacional podria
procesar datos personales se enumeran a continuacion.

1. Necesidad de asegurarse de que un candidato a asociado cuente con la disponibilidad de
recursos (técnicos, financieros y profesionales) requerida para el cumplimiento de las
obligaciones pertinentes.

2. Necesidad de asegurarse de que las actividades de ese candidato no sean incompatibles
con el cometido humanitario de la Federacién Internacional.

3. Constatacion de que los miembros del personal o las operaciones del candidato no estén
sujetos a restricciones juridicas o de otra indole que pudieran interferir con la adjudicacién
o el cumplimiento del acuerdo (el término “acuerdo” se emplea a lo largo de la declaracion
con fines de simplificacion y se entenderd que abarca también proyectos, subvenciones u
otros contratos).

4. Verificacion del cumplimiento de todas las condiciones internas de admisibilidad
correspondientes.

5. Comprobacién de que no existen conflictos de interés u otros riesgos, ya sean reales o
percibidos, que pudieran interferir en el cumplimiento del acuerdo, perjudicar la reputacion
de la Federacién Internacional o causar dafios a las poblaciones a las que presta asistencia.
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La Federacién Internacional también procesa datos personales de solicitantes o participantes en
licitaciones que han obtenido una adjudicacién y lo hace para los fines que se indican a
continuacion.

1. Simplificacién de la coordinacién del trabajo interno y con otros asociados (entre otros,
entidades gubernamentales, donde proceda).

2. Seguimiento del cumplimiento del contrato.
3. Provisién de formacidn o asistencia técnica necesarias.

4. Verificacion en todo momento de la conformidad con los principios fundamentales y el
cumplimiento de los requisitos en materia de auditorias internas, archivo, finanzas,
cuestiones juridicas y las politicas de la Federacién Internacional.

5. Mantenimiento de un registro de asociados y sus actividades, asi como de los
incumplimientos de politicas u otros requisitos pertinentes que hubiera.

6. Prevencion, deteccidn y resolucién de filtraciones de datos.

7. Fines de investigacion y provision de formacion para el perfeccionamiento de los procesos
de la Federacion Internacional.

8. Comunicacién de los elementos del acuerdo (incluso mediante su publicacién o de manera
bilateral a donantes y entidades de gobierno), con fines de transparencia o para cumplir
otros requisitos pertinentes. La informacion que podria comunicarse seria, entre otra, el
nombre de la entidad, la ubicacién geografica general de la entidad o el lugar donde prestara
los servicios, el monto del acuerdo y su naturaleza y objeto.

2. Datos personales que se recopilaran

A. La siguiente informacién se requiere por lo general para los fines antes indicados:

nombre completo (o nombres de los miembros de la junta directiva u otros altos cargos directivos
de la entidad); género; tratamiento, correo electrénico institucional y direccion local; numero o
numeros de teléfono; cargo; nacionalidad.

B. Dependiendo del tipo de acuerdo, de la jurisdiccion o jurisdicciones juridicas pertinentes y de
la naturaleza de los bienes o servicios brindados, también se podra requerir la siguiente
informacion:

fecha de nacimiento; numero de licencia comercial o particular; datos bancarios, de seguros u otra
informacién comercial pertinente; copia de pasaporte u otro documento de identidad nacional;
comprobante de seguro de salud.

Si bien la Federaciéon Internacional por lo general procesa datos personales obtenidos
directamente de los interesados, se pueden dar casos en que esos datos personales son
proporcionados por terceros o a través de una investigacion realizada en el marco de su proceso
de diligencia debida. Cabe sefialar que es probable que se requiera también otra informacién (por
lo general considerada de cardcter no personal). Esta seccion, sin embargo, se refiere Unicamente
a datos personales pertinentes.

Declaracion de proteccion de datos en materia de adquisiciones, asociaciones y subvenciones,
pag. 2



+CIFRC

Procesadores de datos de la Federacién Internacional

La Federacion Internacional por lo general recibe la informacién antes detallada a través de su
portal de adquisiciones (en el sitio web IFRC.org) o por correo electrénico. Esto significa que la
informacion se transmite por internet y es procesada por los proveedores de servicios (por
ejemplo, Microsoft) de confianza de la Federacion Internacional. Los proveedores de servicios de
terceros tienen sus propias politicas de privacidad y se recomienda consultarlas.

3. Motivos fundados para el procesamiento de datos personales

La Federacion Internacional considera que la necesidad de recopilacion y procesamiento de datos
personales segln lo expuesto se justifica por uno o mas de los siguientes motivos fundados: 1) un
interés legitimo de la Federacion Internacional; 2)el cumplimiento del acuerdo; 3)la
determinacion o defensa de una pretensién juridica (incluido con respecto a los mecanismos
internos de reclamaciéon y cumplimiento de la Federacién Internacional, con fines de auditoria,
investigaciones u otros); y 4) sujecion de la Federacién Internacional a una obligacién juridica.

4. Hasta cudndo se almacenan los datos personales

La informacién y documentacién recibida antes o después de la contratacion puede contener
datos personales. Es posible que se ingrese informacion y documentacién pertinente en el registro
de proveedores de la Federacién Internacional y que se almacene alli con fines de auditoria,
gestidn de proyectos, archivo y otras necesidades institucionales de conformidad con las politicas
de la Federacion Internacional sobre retencién de datos, y, mas alla de eso, solo se conservara el
tiempo que sea necesario para el cumplimiento del fin o los fines especificados.

5. Informacidén adicional referida a la modalidad de proteccién de datos personales

El manejo de los datos personales por la Federacidn Internacional se rige de acuerdo con su
politica sobre proteccion de datos personales que es de caracter obligatorio (se puede consultar
la politica en este enlace). Entre las medidas técnicas concretas adoptadas para la proteccion de
datos personales de los interesados de usos, accesos, pérdidas o alteraciones no autorizados o
accidentales esta el empleo de bases de datos protegidas por contrasefia y con restricciones de
acceso segun las funciones de los usuarios. Se hace un seguimiento del acceso y se llevan
registros. La infraestructura de tecnologia de la informaciéon de la Federacion Internacional la
brinda o aloja principalmente Microsoft Azure.

6. Preguntas sobre el procesamiento de datos personales

Si tiene alguna pregunta sobre el procesamiento de sus datos personales por la Federacion
Internacional o desea solicitar la rectificacion o supresién de algin dato, dirijase a
dataprotection@ifrc.org. Toda solicitud debera seguir los pasos indicados en la politica de la
Federacion Internacional sobre proteccion de datos personales y se sometera a una verificacion
de identidad. Es posible que no se acceda a algunas solicitudes, conforme a lo dispuesto en la
seccion 3 de la politica de la Federacion Internacional sobre proteccién de datos personales.

7. Obligaciones de los solicitantes y participantes en licitaciones que hayan
obtenido una adjudicacién
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En general, se requiere que los solicitantes y participantes en licitaciones que hayan obtenido una
adjudicacion traten toda informacién personal que procesen en el marco del correspondiente
acuerdo de conformidad con las leyes vigentes sobre proteccion de datos y privacidad. Si no
hubiera leyes vigentes en el pais (o paises) de ejecucion del acuerdo, la politica de la Federacién
Internacional sobre proteccién de datos personales servird como pauta para las obligaciones que
deben cumplir los solicitantes o participantes en licitaciones que hayan obtenido una
adjudicacion. A continuacion, se brinda una lista no exhaustiva de esas obligaciones.

1. Los datos personales se usaran Unicamente a efectos del cumplimiento del acuerdo, y mas
generalmente conforme a las instrucciones impartidas por la Federacion Internacional
cuando esta actle en calidad de responsable de los datos.

2. Se debera dar un fundamento o fundamentos juridicos o legitimos para toda operacién de
procesamiento.

3. Habida cuenta de que la verificacién de la presencia o ausencia de personas especificas que
requieren asistencia humanitaria (“personas necesitadas”, también llamadas “beneficiarios
finales”) en listas de sanciones (o similares) no es necesaria para la prestacion de asistencia
humanitaria ni tampoco es compatible con los principios humanitarios, durante el proceso
de licitaciéon (o en su defecto lo antes posible, y en cualquier caso antes de realizar una
verificacién) se debera informar a la Federacion Internacional lo siguiente:

a) siseconsidera necesario someter a personas necesitadas a verificaciones (indicando la
disposicion o disposiciones juridicas especificas que exigen esa verificacion);

b) los datos que se utilizaran para la verificacion;
c) las listas que se utilizaran;

d) la manera en que se tratardn o compartiran los datos que surjan de coincidencias o
eventuales coincidencias; y

e) la manera en que se podran ver afectados los servicios prestados a una persona
necesitada que pudiera figurar en una lista de sanciones (o similares).

4, El procesamiento de datos personales se realizara solo en tanto los datos utilizados y los
medios de procesamiento contemplen los principios de proporcionalidad, precision de
datos y recopilacion de cantidad minima de datos.

5. Se debera garantizar (en caso de ser el responsable de los datos) que los titulares de los
datos tengan informacion suficiente y clara sobre el procesamiento de datos personales y
los derechos relacionados. Se entiende ademdas que se deberd brindar informacién
especifica sobre las operaciones de procesamiento relacionadas con el cumplimiento de la
ley o las verificaciones referidas a listas de sanciones (dicha informacién debera incluir como
minimo la informacién indicada en el punto 7.3 anterior).

6. Se deberan establecer salvaguardias fisicas, institucionales y técnicas suficientes para
prevenir la alteracién o pérdida no autorizadas de los datos personales o el acceso no
autorizado a ellos.

Declaracion de proteccion de datos en materia de adquisiciones, asociaciones y subvenciones,
pag. 4



+CIFRC

10.

11.

12.

13.

8.

Nada
renun
Intern

V1.1 -

En los casos en que terceros (entre otros, gobiernos) soliciten datos personales relacionados
con el acuerdo, se debera informar sin demora a la Federacion Internacional antes de
brindar los datos solicitados, a fin de que esta se pueda acoger a privilegios o inmunidades
u otros mecanismos juridicos que pudieran proteger total o parcialmente los datos e
impedir su divulgacion.

Salvo en la medida en que sea estrictamente necesario para el cumplimiento de una o mas
finalidades establecidas en el acuerdo, no se transferiran datos personales a terceros, ni se
los compartira con ellos, sin el consentimiento expreso de la Federacién Internacional.

No se subcontratara ninguna parte del trabajo que implique el procesamiento de datos
personales sin el consentimiento expreso de la Federacion Internacional y sin antes
asegurarse de la existencia de protecciones adecuadas.

En caso de que se produzca (o de tener sospechas fundadas de que se ha producido) un
incidente de seguridad (una violacion de datos personales) en relacién con el acuerdo, se
deberad proporcionar sin demora a la Federacion Internacional informaciéon sobre la
naturaleza del incidente, sus consecuencias probables y las medidas adoptadas o
propuestas para resolver el incidente.

No se almacenaran datos personales por un periodo de tiempo mayor al estrictamente
necesario.

Se debera brindar a la Federacion Internacional, cuando sea necesario, razonable y
conforme a la legislacion pertinente o a las politicas internas sobre proteccion de datos de
caracter obligatorio, informacion (incluidos datos personales, cuando proceda) necesaria
para: 1) la demostracién del cumplimiento de las obligaciones de proteccién de datos; 2) la
determinacion o defensa de pretensiones juridicas; 3) el cumplimiento de obligaciones
contractuales o juridicas; 4)fines de archivo; y 5)investigaciones o auditorias. Esta
obligacién de brindar informacién se sopesara teniendo en cuenta siempre los derechos de
los titulares de los datos y los riesgos a los que podrian verse expuestos si se divulgara la
informacioén.

En caso de procesar datos de titulares de tarjetas de crédito (directamente o a través
de un asociado o agente contratado) en el marco del acuerdo, se debera estar en
condiciones de demostrar el cumplimiento en todo momento de los estandares de la
industria de tarjetas de pago.

Privilegios e inmunidades

de lo contenido en esta declaracion o relacionado con ella se interpretara como una
cia, ya sea expresa o implicita, de los privilegios e inmunidades de la Federacion
acional.

septiembre de 2023
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